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1.0  Sachverhalt: Die Speichersysteme der gingcom GmbH

gingcom ist eine ,,All In One Box* Losung, die sehr flexibel eingesetzt werden kann.
Idealerweise werden ganze Unternehmensprozesse abgedeckt. gingcom begleitet Daten von
ihrer Entstehung tiber den gesamten Lebenszyklus bis hin zur Loschung oder dauerhaften
Archivierung. gingcom kann stufenweise implementiert werden um z.B. heute einzelne

Unternehmensbereiche abzudecken und morgen zukinftigen Entwicklungen Rechnung zu
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1.1  gingcom Datenmanagement Funktionalitaten

gingcom stellt eine Reihe von Datenmanagementfunktionalitdten zur Verfligung:
- 1.1.1 File und E-Mail-Archivierung

-1.1.2 NAS & HSM

- 1.1.3 Selbstuberwachung

- 1.1.4 Notebook Protection

- 1.1.5 Enterprise Search

- 1.1.6 CAS und Single Instancing




1.1.1 File- und E-Mail Archivierung

gingcom bietet zuverlédssigen Schutz aller Server und Clients in einem Netzwerk.

Nachdem die entsprechenden Dateisysteme und Schutzmethoden ausgewéhlt wurden,

sind diese Systeme mit der nahezu fortlaufenden Datensicherungstechnologie NCDP (Near
Continuous Data Protection, vgl. 1.2.1) geschiitzt. Auf jedem Einzelsystem ist ein installierter
Agent fir die stindige Kommunikation mit dem gingcom Server verantwortlich. Fir jedes
System kann eine Gruppe von Schutzparametern und die Granularitat entsprechend der
jeweiligen Daten eingestellt werden. Es kann frei bestimmt werden, ob die Daten nur
gesichert oder auch archiviert werden sollen, indem die entsprechenden Backup- und

Archivierungsparameter eingestellt werden.

Microsoft Exchange ist inzwischen zur zentralen Plattform fur die elektronische
Birokommunikation geworden. Um ein E-Mail-System vor einem potenziellen Datenverlust
zu schitzen, sollte ein Schwerpunkt auf ein umfassendes Backup aller relevanten Mailbox-
Datenspeicher und Transaktionsprotokolle gelegt werden. gingcom bietet die Flexibilitét, eine
Microsoft Exchange-Datenbank ebenso wie einzelne E-Mails zu sichern bzw. zu archivieren,
um sie dann bei Bedarf wiederherzustellen. Jeder Anwender kann E- Mail Daten in seinem
Archiv anhand inhaltsbezogener oder anderer Informationen durchsuchen (zum Beispiel,

Betreff/ AN/Kopie An), um dann die dazugehdrigen Daten abzurufen.

Der Wert fur die Rechtssicherheit der File und E-Mail-Archivierung besteht in der hierdurch

erreichten Datenintegritat.

1.1.2 NAS & HSM

gingcom verfigt Uber eine integrierte NAS-Speicherlosung. Bei einem NAS (Network
Attached Storage) werden Massenspeichereinheiten an ein lokales Netzwerk angeschlossen.
Hierbei konnen Dateien von einem Client mit Zugriffsrechten abgespeichert werden. Anhand
einer Reihe von Richtlinien fur die jeweiligen Objekte werden die Dateisysteme in dem
integrierten NAS-Dateibereich standig auf Anderungen gepriift. Alle gingcom

Schutzfunktionen gelten auch fir die integrierte NAS-Speicherlésung.

Die HSM-Funktion (Hierarchical Storage Management) verwaltet Daten, die sich in der
integrierten NAS-Speicherldsung befinden. Wahrend das NAS den Speicherplatz fir die

gemeinsame Nutzung von Daten bietet, vereinfacht HSM die Datenspeicherung durch eine



vollautomatisierte Ubertragung von Daten zwischen Online-Speicher und Archiv, also
zwischen den Festplatten und den Archivbandern. Um eine standige optimale Ausnutzung der
NAS Speicherlésung zu gewahrleisten, wurden so genannte ,,Watermarks* festgelegt.

Sobald der belegte Festplattenplatz die ,,High Watermark* tiberschreitet,

beginnt das HSM mit dem Verlagern von Daten aus dem NAS. Das Verlagern wird

eingestellt, sobald die ,,Low Watermark* erreicht ist.

Durch NAS und HSM wird die Integritat der Daten gesichert.

1.1.3 Selbstiberwachung

Die Selbstiiberwachung zusammen mit Selbstheilungsfunktionen reduziert aktiv mogliche
Fehlerursachen und Abweichungen bei laufenden Prozessen. Aufgetretene Storungen werden
erkannt, gemeldet und wenn moglich automatisch behoben. Zu diesem Bereich der
Selbstliberwachung z&hlen auch weitere automatisierte Funktionen wie Priifungen der
Datenbankkonsistenz und Datenredundanz. Zur Sicherstellung der Datenintegritat umfasst die
interne gingcom Funktionalitat auch regelmaBige Konsistenzprifungen der internen
Datenbanken und Prifungen der Wiederherstellungsfahigkeit, um ununterbrochene
Unternehmensprozesse und die gingcom Wiederherstellungsféhigkeit zu sichern. Fur diese
Tests werden Zufallsdaten ausgewahlt und deren Hash-Wert Uberprift. Auftretende
Widerspriiche 16sen eine Benachrichtigung des Administrators per E-Mail und einen Eintrag
im Ereignisprotokoll aus. Die gingcom Appliance fuhrt auRerdem regelmaRige
Uberpriifungen aller Sicherungen der internen Datenbanken und Konfigurationsdaten durch,
um die Integritét der geschutzten Daten und die Wiederherstellungsfahigkeit von gingcom
selbst bei einem Datenausfall zu sichern. Alle Widerspriiche werden im Ereignisprotokoll
eingetragen und der Administrator wird benachrichtigt. Beide Priifungen sind Teil der
gingcom Selbstverwaltung.

Hierdurch wird die Integritat der Daten gesichert.



1.1.4 Notebook Protection

gingcom setzt unterschiedliche Technologien ein, um einen transparenten und automatischen
Schutz der Unternehmensdaten ihrer mobilen Anwender zu erreichen. Der gingcom
Notebookschutz ist Teil einer umfassenden Schutzstrategie fur Dateisystem, Systemzustand
und Microsoft Exchange Server Daten. Die einzige zusatzliche VVoraussetzung fiir eine mobile
Datensicherung ist eine bestehende VPN-Verbindung. Fr einen erfolgreichen Schutz von
Unternehmensdaten auf Notebooks wird auf dem Client ein Dateisystemagent eingesetzt.
Samtliche Richtlinieneinstellungen fur Datenschutz und Datenaufbewahrung werden zentral
vom gingcom Administrator verwaltet und finden auf den mobilen Clients wie auch auf
stationdren Rechnern im Firmenhauptquartier gleichermalRen Anwendung. Die Einstellungen
sollten in Ubereinstimmung mit Ihren Unternehmensanforderungen erfolgen. Sobald ein
Agent installiert, Richtlinien erstellt sind und eine VPN-Verbindung besteht, wird das
jeweilige Notebook automatisch geschiitzt. Da der gingcom CAS-Dienst eine Single
Instancing Funktion beinhaltet, wird ein tberflissiger Datentransfer vermieden. Wahrend des
Datenubertragungsvorgangs wird die verfigbare Netzgeschwindigkeit laufend tiberwacht.
Dem Anwender steht es frei, die Datentibertragung anzuhalten und spater fortzusetzen. Ein
mobiler Anwender kann jederzeit komfortabel nach seinen Daten suchen und sie tiber die
gingcom Web-Benuzteroberflache abrufen. Die Suchfunktion ist im Aufbau an verbreitete
Suchmaschinen angelehnt und gestattet einem mobilen Arbeiter den schnellen Zugriff auf
seine gespeicherten Dateien, immer vorausgesetzt, es besteht eine ausreichende
Netzverbindung. Die Datensicherung beruht auf Richtlinien, die zentral vom Administrator
verwaltet werden. Gleichzeitig werden auch die verschiedenen Nachteile von
Fernverbindungen berlcksichtigt. Mit gingcom wird fir eine umfassende Datensicherung und
den Archivzugriff durch mobile Anwender lediglich die bereits vorhandene VPN-
Infrastruktur bendtigt.

Beispiel: Notebook Infrastruktur mit zentral implementiertem gingcom Appliance.

Firmensitz




Das gingcom Konzept fur die Sicherung mobiler Daten beruht auf einer zentralen
Datenverwaltung durch Richtlinien, die auch fir AuRenstellen und bei mobilen Mitarbeitern
angewendet werden kdénnen. Damit sind diese Mitarbeiter von allen Aufgaben der
Datensicherung befreit. Ein Anwender kann einfach sein Notebook anschlief3en, eine
Netzverbindung herstellen und wie gewohnt arbeiten, da die gingcom Prozesse im
Hintergrund ablaufen und seinen gewohnten Arbeitsablauf nicht stéren. Mobile Anwender
kdnnen auf Ihre gespeicherten Daten jederzeit zugreifen und diese abrufen. Ein extern
arbeitender Notebookanwender bendtigt zur Wiederherstellung seiner Daten keine
Unterstutzung durch einen IT-Spezialisten. Er kann, soweit eine Netzwerkverbindung besteht,
seine Backup oder Archiv Daten durchsuchen und selbst wiederherstellen. Mit der gingcom
Web Oberflache ist es dem Anwender maglich, die aktuellste Version der Daten oder eine der

in gingcom gespeicherten VVorgangerversionen abzurufen.

Im Ergebnis wird durch Notebook Protection die Integritat der Daten gesichert.

1.1.5 Enterprise Search
Die gingcom Suche ist &hnlich aufgebaut wie bei bekannten Web-Suchmaschinen. Suche
bietet eine standardmé&fRige Suche nach Schlisselwdrtern im Dokumentenkdrper und auch

eine erweiterte Suche nach Metadaten, zum Beispiel Verfasser/Eigentiimer, Titel, Daten,

Dateityp sowie E-Mail-Informationen wie VVon, Zu, Kopie an.

Die durch eine Suchabfrage gefundenen Elemente werden in der Ergebnisliste angezeigt.
Einzelheiten wie der Titel und der Dateiname des Dokuments und sein urspriinglicher
Speicherplatz werden ebenfalls angezeigt. Gibt es von einem Objekt mehrere Versionen,



werden nach der Auswahl der ausgewéhlten Version in der Ergebnisliste detaillierte
Informationen Uber die Datei angezeigt. Zu jedem aufgefiihrten Element gibt es einen
Download Link, mit dem die ausgewéhlte Datei auf einem dem Anwender zugeordneten
Download Bereich im Online-Speicher von gingcom bereitgestellt wird. VVon dort kann die

Datei dann an einen beliebigen Speicherplatz herunter geladen werden.

Ahnlich wie dem Endanwender stehen auch dem Administrator zwei Suchfunktionen zur
Verfugung: Eine standardmaRige und eine erweiterte Suchfunktion. Die durch eine
Suchabfrage gefundenen Elemente werden in der Ergebnisliste mit ihren jeweiligen
Einzelheiten angezeigt. Sobald die Datenversion oder das ganze Dateiverzeichnis fiir eine

Ruckspeicherung ausgewahlt ist, wird im Feld Download-Status deren Status angezeigt.

Im Ergebnis wird durch Enterprise Search die Wiedergabe der gespeicherten Daten gesichert.

1.1.6 CAS und Single Instancing

Bei CAS (Contend Adressed Storage - inhaltsadressierte Speicherung) handelt es sich um die
zu Grunde liegende Technologie fir jede Art von Datentransfer zwischen gingcom Clients
sowie Online- und Nearlinespeicherung. CAS besteht aus der CAS Objektdatenbank, der
Medien- und Gerétedatenbank und den zugehérigen Journaldateien. Wéhrend der
Datenubertragung berechnet CAS die bendétigten Hash-Werte flr Single Instancing und
unterstitzt nachfolgende Such- und Abruffunktionen. CAS implementiert daneben auch die

Funktionalitat fir das Loschen ungultiger Objekte sowie der Medienkonsolidierung.

CAS ermoglicht eine Speicherverwaltung ohne Dateidoppelkopien (Single Instancing)

durch Verweise auf die jeweils gespeicherten Kopien identischer Dateien. Dabei
kommunizieren jeweils die Client Agenten mit dem CAS-Dienst und stellen so sicher, dass
nur neue oder veranderte Dateien an gingcom ubertragen werden. Diese Methode erméglicht
eine optimale Ausnutzung des vorhandenen Speicherplatzes und senkt den Bandbreitenbedarf.
Samtliche gingcom Datensicherungsvorgange konnen Gber eine bestehende 10/100/1000-
Mb/s-Infrastruktur ausgefuhrt werden, wie sie im Regelfall bei mittelstandischen Firmen
vorhanden ist. Alle gingcom Appliances verwenden SHA-1-Hash-Funktionen als
Prifsummen- und Verifizierungsalgorithmus fir alle geschiitzten Daten, jeweils vor und nach
der Speicherung in der mehrstufigen Speicherungsstruktur von gingcom. Jeder geschutzten
Datenversion wird ein eindeutiger Hash-Schlussel zugewiesen, der damit Echtheit und

Integritét sichert. Als Resultat einer jeden, auch noch so geringfugigen Verénderung der Datei
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wird konsequent ein neuer Hash—Schlissel erzeugt. Durch Vergleich der Hash-Schliissel
werden original und nachfolgende Versionen einer gleichen Datei zuverldssig unterschieden.

Die Hash-Priifung bildet zugleich die Grundlage fiir Single Instancing.

CAS und Single Instancing unterstiitzen die Wiedergabe der gespeicherten Daten und die
Integritéat.

1.1.7 Die Definition der Aufbewahrungszeit der Archivdaten

Bei der Einrichtung der Archivrichtlinien in gingcom wird ein geeigneter Wert fir die
Aufbewahrungszeit der Archivdaten (ART) gewahlt. Diese Angabe richtet sich nach den
jeweiligen Unternehmensanforderungen und den geltenden Vorschriften. Der als ART-
Parameter (Aufbewahrungszeit fiir Archivdaten) angegebene Zeitraum tberschreitet stets den
im BRT-Parameter (Aufbewahrungszeit fir Backup-Daten) angegebenen Zeitraum. Mit
anderen Worten: Die Verfligbarkeit der Daten fiir eine eventuelle Rickspeicherung wird
durch die Aufbewahrungszeit fur Backup-Daten ausgedriickt, wahrend die
Aufbewahrungszeit fir Archivdaten den Zeitraum fir die langfristige Aufbewahrung angibt.
BRT legt den Zeitraum fest, in dem Daten fir eine Rickspeicherung mit der Suchlauffunktion
(Browse) zur Verfiigung stehen. ART legt den Zeitraum fest, in dem gespeicherte Daten mit
der Suchfunktion (Search) durchsucht werden kénnen. Zum Beispiel kann nach einer
Datenversion mit einem abgelaufenen BRT nicht mehr mit der Browse-Funktion gesucht
werden, sie wird jedoch immer noch im Speicher aufbewahrt. Es ist moglich solange mit der
Search-Funktion nach diesen Daten zu suchen und diese abzurufen, bis der ART Wert fiir die
Daten abgelaufen ist. Die jeweiligen Metadaten werden dann aus der Index-Datenbank
entfernt und die abgelaufene Datenversion aus dem Speicher geldscht. Das Léschen von E-
Mails kann fur ein Unternehmen negative Folgen haben. Durch Festlegen der passenden MS
Exchange E-Mail-Richtlinien wird die E-Mail-Korrespondenz eines Unternehmens sicher
archiviert. Die gingcom-Appliance erfasst Nachrichten aus Microsoft Exchange uber eine so
genannte Journaling-Mailbox und speichert diese sicher und langfristig, entsprechend den
festgelegten Richtlinien. Durch die Konfiguration von Aufbewahrungsrichtlinien wird die
gesamte E-Mail-Korrespondenz der angegebenen Anwendergruppen automatisch gespeichert.
Uber die Such-Funktion steht sie dann bei Bedarf autorisierten Anwendern oder zu

Prufzwecken zur Verfugung.

Als Wert fir die Rechtssicherheit ergeben sich die Definition der Aufbewahrungsfristen.
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1.1.8 Datenintegritat durch Unveranderbarkeit

Mit einer Funktionalitét, die fir eine Unverénderbarkeit der Daten auf allen Speichermedien
sorgt, stellt die gingcom-Appliance die Integritat der Daten sicher. Manipulationen an Daten
im Archiv werden zuverldssig verhindert. Sucht zum Beispiel ein Anwender nach einer
bestimmten E-Mail Nachricht und ruft er diese ab, bleibt die originale E-Mail-Version im
Archiv unveréndert bestehen. Die abgerufene E-Mail Nachricht wird als eine neue Datei
entsprechend der jeweiligen Aufbewahrungsrichtlinien mit einem neuen Hash-Schlussel
gespeichert und kann so zuverlassig vom Original unterschieden werden. Dieser VVorgang
stellt sicher, dass Dateien in der gingcom Appliance im Nachhinein nicht mehr verandert
werden konnen. Jede Anderung eines Files, die in der gingcom Appliance gespeichert ist,
zieht unweigerlich eine erneute Hash-Schlissel Berechnung nach sich, was zur Folge hat,
dass genau dieses File erneut als gednderte Version in gingcom abgelegt wird. Somit ist eine
Manipulation von bereits gespeicherten Dateien nahezu ausgeschlossen. Auch die Mitglieder

der Administratorengruppe sind nicht in der Lage bereits gespeicherte Dateien zu verandern.
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1.1.9 Online- und Nearline Speicher

Der Aufbau des gingcom Systems gliedert sich in Online- und Nearline Speicher:

gingcom v
Betriebssystem +

Datenbanken E

ONLINE STORAGE TIER

Online-Speicher

NEARLINE STORAGE TIER

@ Nearline-Speicher

Der Nearline-Speicher enthélt immer zwei unabhéngige Kopien der gleichen Datenversion
in getrennten Medienpools. Das bedeutet, dass jede Datei die im gingcom System abgelegt
wird, mindestens zwei voneinander unabhéngige Kopien hat, um die Datensicherheit zu
erhéhen. Um Datenverlust zu verhindern und einen ununterbrochenen Betrieb des
Unternehmens zu gewahrleisten, wird in gingcom dieses strikte Datenredundanzkonzept
verfolgt. Die Nearline-Speicherung setzt doppelte Archivdatenpools auf stets zwei
unterschiedlichen Bandern ein, um sicherzustellen, dass Daten standig verflgbar gehalten

werden.

Im Online-Speicher werden alle Daten auf RAID-Datentragern aufbewahrt und sind so vor
einem Festplattenausfall geschiitzt. Der Schutz der integrierten NAS-Speicherlésung beruht
ebenfalls auf RAID-5-Technologie mit sofortigem Ersatz (Hot Spare). Wéhrend eines
Backup-Vorgangs werden die Daten zuerst in den Online-Speicher auf der Festplatte
gesichert. Die zweite Sicherungskopie wird dann im ersten Datenpool im Nearline Speicher
fiir eine zuséatzliche Redundanz angefertigt. Dann wird die dritte Sicherungskopie auf den
zweiten Datenpool gespeichert. Dieser zweite Datenpool ist ein Duplikat des ersten
Datenpools. Erst wenn beide Datenpools ein geschitztes Objekt aufweisen, kann dieses
Objekt aus dem Online-Speicher geléscht werden, sollte mehr Festplattenplatz bendétigt
werden. Diese mehrstufige Schutzstrategie steigert merklich die Zuverl&ssigkeit und

Sicherheit der gespeicherten Daten.

Als Wert fir die Rechtssicherheit ergibt sich Datenintegritét.
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1.1.10 Such-, Abrufvorgéange und Audit Log: Protokollierung der Zugriffe

Fur den Abruf geschitzter Dokumente und E-Mails aus dem Speicher steht die gingcom-
Such-Funktion zur Verfligung, die jeder autorisierte Endanwender nutzen kann. Das bedeutet,
dass jeder Anwender nach seinen eigenen E-Mails und Dateien suchen und diese dann
abrufen kann. Allerdings hat der Administrator einen privilegierten Zugriff auf alle Daten im
gingcom Speicher. Durch besondere Protokolldateien wird auch die Zugriffsiiberwachung
wéhrend der Such- und Abruf-Vorgange eingehalten. Da auf archivierte E-Mails und Dateien
nur per Suchabfrage zugegriffen werden kann, werden alle diese Aktivitaten protokolliert.
Das Audit Log sorgt fir eine Protokollierung der Zugriffe auf aufbewahrte Daten. Einmal
aktiviert, kann das Audit Log nicht mehr deaktiviert werden. Jede Such- und Abrufaktion des
Administrators bzw. von Mitgliedern der Auditors Group flr archivierte Datenobjekte
(Backup-Daten sind ausgeschlossen), wird ebenso wie jeder Zugriff auf das Audit Log
protokolliert. Dies bedeutet, dass tber das Audit Log alle Aktivitaten verfolgt werden. Das
Audit Log registriert neben dem Titel der Suchabfrage die folgenden Informationen: Die
Ergebnisliste der Objekt-Metadaten und den Zweck der Administratorsuche mit Zeitstempel
und Anwenderkennung. Nur der Administrator und die Mitglieder der Auditors User Group

kdnnen auf das Audit Log zugreifen.

Die folgende Abbildung zeigt das Audit Log als Teil der Bedieneroberflache. Hier ist auch
der Grund fir den Zugriff auf das Audit Log anzugeben.

- [l s s ot e [ L

® gngcom |

Als Wert fiir die Rechtssicherheit ergibt sich die Protokollierung des Zugriffs.
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1.1.11 Zusammenfassung: Wert fir die Rechtssicherheit

Als Wert fir die Rechtssicherheit ergeben sich entsprechend den Ziffern 1.1.1 bis 1.1.10
- Datenintegritat durch File und E-Mail Archivierung (1.1.1).

- Datenintegritat durch NAS & HSM (1.1.2).

- Datenintegritat durch Selbstiiberwachung (1.1.3).

- Datenintegritat durch Notebook Protection (1.1.4).

- Wiedergabe durch Enterprise Search (1.1.5).

- Wiedergabe und Datenintegritat durch CAS und Single Instancing (1.1.6).
- Die Definition der Aufbewahrungszeiten fir die Archivdaten (1.1.7).

- Datenintegritat durch Unverénderbarkeit (1.1.8).

- Datenintegritat durch Online- und Nearlinespeicher (1.1.9).

- Such- und Abrufvorgange und Audit Log (1.1.10).

1.2 Near Continuous Data Protection (NCDP)

1.2.1 NCDP - Datensicherung

Die NCDP-Datensicherung (nahezu fortlaufende Datensicherung, Near Continuous Data
Protection) Gberwindet die Beschrankungen der traditionellen Datensicherungstechnik, bei der
Sicherung und Wiederherstellungen zu festgelegten Zeitpunkten erfolgen. Die fortlaufende
Datensicherung (CDP, Continuous Data Protection) — auch fortlaufendes Backup genannt —
beinhaltet normalerweise das sofortige automatische Kopieren und Speichern bei jeder
Anderung an den Daten. gingcom verwendet NCDP, das auf dem gleichen Prinzip wie CDP
beruht. Der Vorteil von NCDP besteht darin, dass kontinuierlich Datenédnderungen Gberwacht
werden und die erfassten Daten dann zu festgelegten Zeitpunkten — den
Wiederherstellungszeitpunkten (Recovery Point Objective, RPO) — gesichert werden. NCDP
stellt somit eine bedeutend geringere Systembelastung dar, weil alle in einem vorab
definierten Zeitraum erfolgenden Anderungen zusammengefasst werden und die

Datensicherung dann in einem einzelnen VVorgang durchgefiihrt wird.

Als Wert fiir die Rechtssicherheit ergeben sich Datenintegritat.

1.2.2 RPO - Liste

NCDP verfolgt samtliche Anderungen der Dateien innerhalb des Zeitraumes, festgelegt durch
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den Parameter Wiederherstellungszeitpunkt— VVorgabe (RPO), und legt diese veranderten
Dateien tempordr in einer so genannten RPO Liste ab. Weiterhin wird ein erstes vollstdndiges
Backup immer kurz nach der erfolgten Neuinstallation von gingcom in der Netzwerkdoméne
gestartet. Ab diesem Zeitpunkt wird jede veradnderte oder neu hinzugeflgte Datei in die RPO
Liste aufgenommen. Die in dieser Liste festgelegten Dateien werden dann innerhalb des
Zeitraums durch gingcom gesichert, der durch den RPO-Wert festgelegt ist. Die RPO-Liste
stellt sozusagen eine Datensicherungswarteschlange fiir alle neuen oder veranderten Dateien
dar. Eine Datei wird sofort nach ihrer Anderung in die RPO-Liste aufgenommen. Dies setzt
dann auch den RPO-Zé&hler fir die Backup-Session in Gang. Sobald die RPO-Liste voll oder
der RPO Zeitraum abgelaufen ist, werden die Daten gesichert. Als eine zusétzliche
Schutzmethode fur Daten nutzt gingcom noch ein Dateisicherungsverfahren, bei dem das
gesamte Dateisystem-Verzeichnis durchlaufen wird (file system tree walk). Bei diesem
Dateisystem-Verzeichnisdurchlauf wird das Dateisystem nach neuen oder verénderten
Dateien durchsucht. Dabei wird ein Zeitplan beachtet, der in den Datensicherungsrichtlinien
festgelegt wird. Werden neue oder veranderte Dateien gefunden, erfolgt eine sofortige
Sicherung, nachdem der Verzeichnisbaum durchlaufen wurde. Der NCDP-Prozess tiberwacht
kontinuierlich alle Dateidnderungen entsprechend der RPO-Vorgaben und stellt sicher, dass
keine Anderung unbemerkt bleibt. Wiederhergestellte Daten sind deshalb mit exakt dem

letzten Stand der verlorenen oder geldschten Originaldaten verfugbar.

Als Wert fir die Rechtssicherheit ergibt sich Datenintegritéat.

1.2.3 Zusammenfassung: Wert fir die Rechtssicherheit

Durch NCDP Datensicherung (1.2.1) und RPO — Liste (1.2.2) entsteht Datenintegritat.

1.3  Dokumentation des gingcom Systems

Die gingcom Appliance wird mit einer Reihe von Dokumentationen ausgeliefert. Schon im
Vorfeld des eigentlichen Bezugs einer gingcom Appliance, ist der gingcom Concepts Guide in
deutscher und englischer Sprache erhaltlich. Der Concepts Guide liefert auf Giber 100 Seiten
technisch detaillierte Informationen uber die in gingcom angewendeten Verfahren und
Methoden. Beschreibungen zu den einzelnen Modulen und deren Funktionalitét sind ebenso
vorhanden wie ausfuhrliches und anschauliches Bildmaterial. Bei der Auslieferung ebenfalls

enthalten ist ein Quick-Install Manual sowie der Administrators Guide.
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1.4 Zusammenfassung

Im Ergebnis werden durch das gingcom-System die Datenintegritat gesichert, die Wiedergabe
der archivierten Dokumente ermdglicht, die Aufbewahrungsfristen fur die Archivdaten

gewahrt und die Zugriffsrechte durch die Berechtigten ausgebt.

Datenintegritét entsteht

- durch File und E-Mail Archivierung (1.1.1)
- durch NAS & HSM (1.1.2)

- durch Selbstuberwachung (1.1.3)

- durch Notebook Protection (1.1.4)

- durch CAS und Single Instancing (1.1.6)

- durch Unveréanderbarkeit (1.1.8)

- durch NCDP Datensicherung (1.2.1) und

- die RPO - Liste (1.2.2).

Die Wiedergabe der archivierten Dokumente wird gesichert
- durch Enterprise Search (1.1.5) und
- durch CAS und Single Instancing (1.1.6).

Fur die Aufbewahrungsfristen der Archivdaten wird der richtige Wert bestimmt (1.1.7).

Zugriffsrechte werden durch Such-, Abrufvorgénge und Protokollierung des Zugriffs durch
Audit Log (1.1.10) gesichert.

Die Dokumentation des gingcom Systems besteht aus:
- Concepts Guide

- Quick Install Guide

- Administrators Guide (1.3)
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2.0  Rechtliche Bewertung

Das gingcom System wird hinsichtlich der rechtlichen Anforderungen an die ordnungsmalige
Archivierung (2.1), an den Vertragsabschluss durch elektronische Kommunikation (2.2) und

an die Beweisqualitat elektronischer Dokumente (2.3) untersucht.

2.1  Rechtliche Anforderungen an die ordnungsmaRige elektronische Archivierung

Handelsbriefe und Buchungsbelege sind nach den Anforderungen des Handelsgesetzbuches
(8 257 Abs. 3 HGB) und der Abgabenordnung (§ 147 Abs. 2 AO) entsprechend den
Grundsatzen ordnungsmaiiger Buchfuihrung aufzubewahren. Diese Anforderung an die
elektronische Archivierung hat das Bundesfinanzministerium mit den ,,Grundsatzen
ordnungsmaRiger DV-gestitzter Buchfiihrungssysteme® (2.1.1) und den ,,Grundsétzen zum
Datenzugriff und zur Prufbarkeit digitaler Unterlagen* (2.1.2) konkretisiert. Die
ordnungsmanige Archivierung hat durch Basel 11 und den US - Sarbanes Oxley Act eine
internationale Dimension erreicht (2.1.3). gingcom bietet Funktionalitaten, durch die
Konformitat mit den rechtlichen Anforderungen, auch Compliance genannt, hergestellt
werden kann (2.1.4).

2.1.1 Grundséatze ordnungsmaRiger DV-gestitzter Buchfiihrungssysteme

Allgemeingultige Regeln fur die ordnungsmafige Archivierung elektronischer Dokumente hat
das Bundesfinanzministerium mit Schreiben vom 7.11.1995 “Grundsatze ordnungsmaRiger
DV-gestiitzter Buchfiihrungssysteme” (GoBS)* formuliert. Fiir die ordnungsmaRige
Archivierung kommt es auf den Einsatz ordnungsmaliger Speichersysteme, die
ordnungsmaRige Wiedergabe der Dokumente wahrend der gesetzlichen Aufbewahrungsfrist

und die ordnungsmaRige Verfahrensdokumentation an.

- Ordnungsmafige Speichersysteme

Die Aufbewahrung von Unterlagen ist ordnungsmafig, wenn die gesicherte Aufbewahrung
gewahrleistet ist und fur die Dauer der Aufbewahrung die Informationen auf dem
Speichermedium jederzeit abrufbar erhalten bleiben. Die OrdnungsmaRigkeit ist nicht von
einem bestimmten Speichermedium abh&ngig. Zul&ssig und damit ordnungsmafig im Sinne
der handelsrechtlichen und steuerrechtlichen Aufbewahrungsvorschriften sind alle
Speichermedien. Entscheidend fiir die OrdnungsméRigkeit sind die hardwareméRigen,

softwareméRigen und organisatorischen Sicherheitsfunktionen, die fiir das jeweilige

1 BStBI. 1995 1, S. 738.
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Speichermedium gesondert ausgepragt sein konnen.? Entscheidend ist, dass durch ein
Speichersystem die Daten vor Veranderungen geschiitzt werden und damit Datenintegritét

entsteht.

gingcom bietet fur die Datenintegritat ein vielfaltiges System: durch File- und E-Mail
Archivierung (1.1.1), durch NAS und HSM (1.1.2), durch Selbsttiberwachung (1.1.3), durch
Notebook Protection (1.1.4), durch CAS und Single Instancing (1.1.6), durch
Unveranderbarkeit (1.1.8), durch NCDP (1.2.1), durch die RPO-Liste (1.2.2).

gingcom schiitzt mit der nahezu fortlaufenden Datensicherungstechnologie NCDP vor
Datenanderungen.® Durch NCDP* werden die kontinuierlichen Datenanderungen tiberwacht
und die erfassten Daten zu festgelegten Wiederherstellungszeitpunkten (Recovery Point
Obijectiv - RPO) gesichert.” Dieses System wird durch ein Datensicherungsverfahren erganzt,
bei dem das gesamte Dateisystem-Verzeichnis durchlaufen wird. Dieses ,,file system tree
walk* durchsucht das Dateisystem nach neuen oder veranderten Dokumenten, um sie zu
sichern.® Durch NAS (Network Attached Storage) werden Massenspeichereinheiten
(Filesharing) an ein lokales Netzwerk angeschlossen und die Dateisysteme standig auf
Anderungen gepriift. Die Daten, die sich in der NAS — Speicherlésung befinden, werden
durch die HSM - Funktion (Hierarchical Storage Management) verwaltet. HSM Ubertragt die
Daten zwischen Festplatte und Archivbandern. Sobald der Festrplattenplatz eine ,,High
Watermark* tiberschreitet, verlagert das HSM die Daten aus dem NAS. Das Verlagern wird
eingestellt, sobald die ,,Low Watermark* erreicht ist.” Die Funktion der Selbstiiberwachung
priift die Datenbankkonsistenz und Datenredundanz, priift Fehler und meldet Stérungen.® Auf
Notebooks werden Unternehmensdaten durch Dateisystemagenten geschiitzt. Damit werden
die Richtlinieneinstellungen fir Datenschutz und Datenaufbewahrung zentral vom gingcom
Administrator verwaltet.” Die Unveranderbakeits — Funktionalitat stellt sicher, dass jede
Kopie oder Anderung eines Files eine erneute Hash — Schliissel Berechnung nach sich zieht
und damit dieses File als geanderte Version archiviert wird.'° Der Aufbau des gingcom —

Systems in die Bestandteile Nearline — Speicher und Online — Speicher ist ein weiterer Faktor

2 GoBS VIILI. b).

® hierzu Ziffer 1.1.1 File und E-Mail Archivierung.

* hierzu Ziffer 1.2.1 NCDP Datensicherung.

® Hierzu Ziffer 1.2.2 RPO — Liste.

® Hierzu Ziffer 1.2.2 RPO - Liste.

" Hierzu Ziffer 1.1.2 NAS & HSM.

® Hierzu Zziffer 1.1.3 Selbstiiberwachung.

° Hierzu Ziffer 1.1.4 Notebook Protection.

% Hierzu Ziffer 1.1.8 Datenintegritat durch Unveranderbarkeit.
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fiir die Datensicherheit. Der Nearline — Speicher enthalt zwei unabhéngige Kopien der
gleichen Dateiversion. Dieses Datenredundanzkonzept setzt zwei unterschiedliche Bander ein,
um sicherzustellen, dass Daten sténdig verfiigbar gehalten werden. Im Online — Speicher
werden alle Daten auf RAID — Datentrégern aufbewahrt und sind so vor einem
Festplattenausfall geschiitzt. Diese mehrstufige Schutzstrategie wird um regelméaRige
Konsistenzpriifungen der internen Datenbanken und die Prifung der
Wiederherstellungsfahigkeit erganzt.'* Jeder geschiitzten Datenversion wird eine SHA-1-
Hash-Funktion zugewiesen. Fiir jede Anderung der Datei wird ein neuer Hash-Schliissel
erzeugt. Damit wird Echtheit und Integritét gesichert und das Original und die Kopie

zuverlassig unterschieden.*?

- Ordnungsmaliige Wiedergabe durch Indexierung

Die Wiedergabe von aufbewahrungspflichtigen Informationen ist gemaR § 257 Abs. 3 HGB
ordnungsmanig, wenn der Zugriff innerhalb einer angemessenen Frist moglich ist und nach
8 147 Abs. 2 AO, wenn der Zugriff ,,unverziglich® mdglich ist. In der zivilrechtlichen
Definition heil3t ,,unverziiglich* ohne schuldhaftes Zdgern. Diese Frist fiir das Lesbarmachen
ist analog zu § 238 Abs. 1 Satz 2 HGB nach den Verhaltnissen des Einzelfalles zu
bestimmen.™® Die Wiedergabe erfordert, dass nur Berechtigte zugreifen kénnen. Dies kann
nur durch die Vergabe von Zugriffsrechten sichergestellt werden.

gingcom sichert die Wiedergabe der archivierten Dokumente durch Enterprise Search (1.1.5)
und durch CAS in Verbindung mit Single Instancing (1.1.6). Such- und Abrufvorgénge
werden entsprechend den vergebenen Zugriffsrechten ausgefiihrt und die Zugriffe durch
Audit Log protokolliert (1.1.10).

Das gingcom — System bietet fiir Endanwender und Administrator eine standardmaliige Suche
nach Schlusselwortern und eine erweiterte Suche nach Metadaten. Die durch eine
Suchabfrage gefundenen Elemente werden in einer Ergebnisliste angezeigt. Zu jedem
aufgefiihrten Dokument besteht ein Download — Link, mit dem das Dokument auf einem dem
Anwender zugeordneten Download Bereich im Online — Speicher herunter geladen wird.**
Vor der Datenubertragung berechnet CAS die bendtigten Hash - Werte fir das Single
Instancing. Single Instancing ermdglicht durch Verweise auf die jeweils gespeicherten Kopien

" Hierzu Ziffer 1.1.8 Datenintegritat durch Unveranderbarkeit.

2 Hierzu Ziffer 1.1.6 CAS und Single Instancing.

3 Ebenroth/Bonjou/Joost/Wiedemann, HGB Komm, Miinchen 2001, § 257 Rdnr. 25.
“ Hierzu Ziffer 1.1.5 Enterprise Search.
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identischer Dateien eine Speicherverwaltung ohne Dateidoppelkopien. Durch diese Methode
wird der vorhandene Speicherplatz optimal ausgenutzt und der Bandbreitenbedarf gesenkt.*
Die gingcom — Suchfunktion ermdglicht es, jedem autorisierten Nutzer nach eigenen E-Mails
und Dateien zu suchen und diese abzurufen. Durch Protokolldateien werden die Zugriffe
wiahrend der Such- und Abrufvorgange tiberwacht.'® Jeder Zugriff auf archivierte Daten wird
durch das Audit Log registriert. Das Audit Log registriert den Titel der Suchabfrage, die
Ergebnisliste der Objekt — Metadaten und den Zweck der Administratorsuche mit Zeitstempel

und Anwenderkennung.’

- Aufbewahrungsfristen

Die Aufbewahrungsfrist betragt fur empfangene Handelsbriefe und die Kopien versendeter
Handelsbriefe 6 Jahre und fur Buchungsbelege 10 Jahre (§ 257 Abs. 4 HGB). Die
Aufbewahrungsfrist fir Dokumente, deren Inhalt der vertraglichen oder deliktsrechtlichen
Verjahrung unterliegen, mussen uber einen Zeitraum von mindestens 30 Jahren archiviert

werden. Wéhrend dieses Zeitraums muss der Zugriff auf das Dokument mdglich sein.

gingcom ermdglicht es, die Aufbewahrungsfristen der Archivdaten zu definieren. Mit den
Archivrichtlinien wird entsprechend den Unternehmensanforderungen und den gesetzlichen
Vorschriften die Aufbewahrungszeit der Archivdaten bestimmt (ART). Entsprechend diesen
Richtlinien erfasst gingcom die Nachrichten aus Microsoft Exchange tber eine Journaling
Mailbox. Hierdurch wird die gesamte E-Mail-Korrespondenz der angegebenen
Anwendergruppen automatisch gespeichert. Wéhrend der vorgegebenen Aufbewahrungsfrist
steht sie dann Gber die Suchfunktion autorisierten Anwendern und zu Prifzwecken zur

Verfiigung.'®

- OrdnungsmaRige Verfahrensdokumentation

Die Anforderungen an die Verfahrensdokumentation sind in den ,,Grundsatzen
ordnungsmaBiger DV-gestiitzter Buchfiihrungssysteme* (GoBS) *° definiert worden. Nach
Textziffer 6 mussen aus der Verfahrensdokumentation Inhalt, Aufbau und Ablauf des

Verfahrens vollstandig ersichtlich sein.?

'3 Hierzu Ziffer 1.1.6 CAS und Single Instancing.

'® Hierzu Ziffer 1.1.10 Such- und Abrufvorgange.

" Hierzu Ziffer 1.1.10 Audit Log: Protokollierung der Zugriffe.
'8 Hierzu Ziffer 1.1.7 Aufbewahrungszeit fiir Archivdaten.

9 BStBI. 1 1995, S. 738 ff.

2 Hierzu Ziffer 1.3.
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Die Dokumentation von gingcom - unter Ziffer 1.3 beschrieben - erfullt diese Anforderungen

durch eine umfassende und verstandliche Beschreibung des Systems.
- Ergebnis flir gingcom

Im Ergebnis bietet gingcom ordnungsmaRige Speichersysteme, ordnungsmaRige Wiedergabe
durch Indexierung, ordnungsmaRige Verwaltung der Aufbewahrungsfristen und eine

ordnungsmaRige Dokumentation.

2.1.2 Grundsatze zum Datenzugriff und zur Prufbarkeit digitaler Unterlagen

Ein origindres elektronisches Dokument muss nach den ,,Grundsédtzen zum Datenzugriff und
zur Priifbarkeit digitaler Unterlagen” (GDPdU)? fiir den Datenzugriff in elektronischer Form

maschinell auswertbar vorgehalten werden.?

- Datenzugriff

Das Bundesfinanzministerium hat mit diesem Schreiben das Recht zum Zugriff auf originar
digitale Unterlagen im Rahmen der AulRenpriifung in Form des unmittelbaren Datenzugriffs,
des mittelbaren Datenzugriffs und der Datentrageruberlassung konkretisiert. Fiir den
unmittelbaren Datenzugriff der Finanzbehdrde muss der Steuerpflichtige nach Abschnitt
I.2.a) GDPdU dem Priifer die erforderlichen Hilfsmittel zur Verfligung stellen, damit er
selbstandig auf die Daten zugreifen kann. Fir den mittelbaren Datenzugriff hat der
Steuerpflichtige entsprechend den Angaben des Prifers den Zugriff auf die Daten zu
organisieren, Abschnitt 1.2.b) GDPdU. Statt des unmittelbaren und mittelbaren Datenzugriffs

kann die Finanzbehdrde einen Datentréger verlangen, auf dessen Daten sie zugreifen kann.

- Maschinelle Auswertbarkeit

Um den Datenzugriff zu erméglichen, muss nach § 147 Abs. 2 Nr. 2 AO sichergestellt sein,
dass die Daten wéhrend der Dauer der Aufbewahrungsfrist jederzeit verfligbar sind,
unverzuglich lesbar gemacht und maschinell ausgewertet werden kénnen. Damit sind originér
digitale Unterlagen auf maschinell verwertbaren Datentrdgern wahrend der gesamten
Aufbewahrungsfrist zu archivieren. Nach Abschnitt 111.1 Satz 2 GDPdU sind originér digitale
Unterlagen die in das Datenverarbeitungssystem in elektronischer Form eingehenden Daten
und die im Datenverarbeitungssystem erzeugten Daten; maschinell verwertbare Datentrager

sind maschinell lesbare und auswertbare Datentrédger. Wenn originar digitale Unterlagen auf

1 BStBI 2001 I, S. 415.
22 GDPdU Ziffer 111 Archivierung digitaler Unterlagen Nr. 1.
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maschinell verwertbaren Datentrégern zu archivieren sind, dann dirfen sie nicht, so die
SchluBfolgerung des Bundesfinanzministeriums, ausschlieflich in ausgedruckter Form oder

auf Mikrofilm aufbewahrt werden.?®

- Ergebnis flr gingcom

gingcom ermdglicht den Datenzugriff und die maschinelle Auswertbarkeit durch die
ordnungsmaRige Wiedergabe, wie unter Ziffer 2.1.1 festgestellt. Im Ergebnis erflllt gingcom
damit die Anforderungen der GDPdU.

2.1.3 Basel I, Sarbanes Oxley Act und Dokumentationspflicht

Basel 11 und Sarbanes Oxley Act (SOA) wirken sich indirekt auf die Dokumentationspflicht
aus: Die Anforderungen von Basel Il und SOA kénnen nur durch méglichst lickenlose

Dokumentation rechtlich bedeutsamer elektronischer Dokumente erfiillt werden.

- Basel 11

Zweck der ,,Internationalen Konvergenz der Kapitalmessung und Kapitalanforderung (Basel
I1)* ist die wirtschaftliche Sicherheit von Kreditinstituten. Der kritische Punkt sind die
»operationellen Risiken*: die Gefahr von Verlusten, die durch das Versagen interner Systeme
oder durch externe Ereignisse eintreten. Als operationelle Risiken gelten Rechtsrisiken, da sie
zu BuRgeldern, Geldstrafen und Strafzahlungen fuhren kdnnen. Die Abwehrstrategie gegen
solche Risiken ist die elektronische Dokumentation, um die Erfullung der Pflichten in einem
Streitfall beweisen zu kénnen. Dies ist ein allgemeingltiger Grundsatz unternehmerischen
Handelns und nicht auf Kreditinstitute beschrankt. Deshalb strahlt “Basel 11* mit der

Konsequenz der Dokumentationspflicht auch auf andere Unternehmen als Kreditinstitute aus.

- Sarbanes Oxley Act

Unibersehbar gewinnt das Recht der USA (ber den Weg des Internets eine bestimmende
Funktion. Ein Beispiel fur diese Entwicklung ist der Sarbanes Oxley Act. Das zentrale
Anliegen des ,,Sarbanes Oxley Act” ist die ,,compliance* des Finanz- und Rechnungswesens,
um Investoren und Aktionére zu schiitzen. Nach der zentralen Vorschrift des Sec. 404 haben
Unternehmen jahrlich ihr internes Kontrollsystem priifen zu lassen und tber das Ergebnis in
ihrem Abschluss zu berichten. Von den Regelungen des Sarbanes Oxley Act sind in

2 GDPdU I11. Archivierung digitaler Unterlagen Ziffer 1.
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Deutschland Unternehmen betroffen, die auf Grund der Inanspruchnahme des US-
amerikanischen Kapitalmarktes an US-amerikanischen Borsen registriert sind und mit diesen
gesellschaftsrechtlich verbundene Unternehmen. Dies zwingt dazu, rechtserhebliche
Dokumente nach den Grundsétzen der OrdnungsmaRigkeit vollstandig elektronisch zu

archivieren.

- Ergebnis flir gingcom

Die Anforderungen von Basel 1l und SOA entsprechen den Grundsétzen der
Ordnungsmaligkeit nach Handelsrecht und Steuerrecht, insoweit durch diese VVorschriften die
vollstdndige und ordnungsmafige Archivierung elektronischer Dokumente verlangt wird.
Diese Anforderungen werden, wie unter Ziffer 2.1.1 und unter Ziffer 2.1.2 festgestellt, von

gingcom erfllt.

2.1.4 Ergebnis fur gingcom

Die rechtlichen Anforderungen an die ordnungsmafgige Archivierung durch die GoBS
(ziffer 2.1.1) und die GDPdU (Ziffer 2.1.2) werden durch gingcom erfillt. gingcom erfillt
auch die Anforderungen von Basel 11 und des Sarbanes Oxley Act insoweit durch diese
Vorschriften die vollstandige und ordnungsméRige Archivierung elektronischer Dokumente
verlangt wird (Ziffer 2.1.3).

2.2 Vertragsabschluss durch elektronische Kommunikation

Rechtswirksames Handeln ist grundsatzlich formfrei. Eine elektronische Nachricht ist damit
eine rechtswirksame Willenserklarung, mit der Rechte und Pflichten begriindet werden.**
Eine Sicherheitstechnik, wie elektronische Signaturen, ist fur die formlose Erklarung nicht
erforderlich. Fir den Empfanger muss nur der Absender identifizierbar sein. gingcom

ermdoglicht damit die formfreie rechtswirksame elektronische Kommunikation.

2.3 Die Beweisqualitat elektronischer Dokumente

Die Beweisqualitat elektronischer Dokumente wird im Rahmen der freien Beweiswirdigung
durch die ordnungsmalige Archivierung bestimmt (2.3.1). gingcom erfllt die Anforderung
der OrdnungsmaRigkeit und bietet damit Beweisqualitét (2.3.2).

2 Zur zivilrechtlichen Wirksamkeit elektronischer Erklarungen siehe die aktuelle Zusammenfassung von
Mehrings, in Hoeren/Sieber (Hrsg.), Handbuch MultiMediarecht Teil 13.1 — Stand: 3. Ergédnzungslieferung 2005
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2.3.1 Freie Beweiswirdigung

Ein elektronisches Dokument ist nicht Urkunde, da es in materialisierter Form von dem
Aussteller nicht unterzeichnet ist.”> Damit unterliegt das elektronische Dokument, dessen
Beweis gemaR § 371 Abs. 1, S. 2 ZPO durch Vorlegung oder Ubermittlung einer Datei
angetreten wird, als Objekt des Augenscheins der freien Beweiswiirdigung des Gerichts. Die
freie Beweiswirdigung wird durch Hinweise auf die Integritat und Authentizitdt des
Dokuments bestimmt. Fur die Beweisqualitat elektronisch archivierter Dokumente spricht die
Aufbewahrung nach den Grundsétzen der OrdnungsmaRigkeit. Mit der Aufbewahrung
entsprechend diesen Grundsétzen soll die elektronische Dokumentation gegen Anderungen
geschiitzt werden.?® Deshalb gilt die ordnungsméRige elektronische Archivierung
entsprechend diesen Grundsatzen als Indiz fir die Beweissicherheit.?” Nach den GDPdU?
hat der Steuerpflichtige fur den Datenzugriff der Finanzbehérde auswertbare Daten
bereitzuhalten. Hierzu sind Berechtigungskonzepte fir die Finanzbehérde und die maschinelle
Auswertbarkeit der Dokumente erforderlich. Nach den GoBS % wird die Integritat der
elektronisch gespeicherten Dokumente flr die Phase der Aufbewahrung und Wiedergabe
sichergestellt. Diese Anforderungen der GDPdU und GoBS bilden ein Sicherheitskonzept, das

die Beweisqualitat des elektronisch archivierten Dokuments indiziert.

2.3.2 Die Beweisqualitat von gingcom

gingcom sichert die Integritat der archivierten Dokumente, wie unter 2.1 ,,Rechtliche
Anforderungen an die ordnungsmaRige elektronische Archivierung® festgestellt, und bietet

damit Beweissicherheit im Rahmen der freien Beweiswirdigung.

% Allgemeine Meinung: Geis in Hoeren/Sieber, Handbuch Multimediarecht, Teil 13.2 — Stand: 3.
Ergénzungslieferung 2002; Oertel, MMR 2001, 419; Zoller/Greger, ZPO, 21. Aufl. 1999, § 371 Rdnr. 1;
Begriindung der Bundesregierung, BT-Drs. 14/4987, S. 23, 25.

% Glanegger u.a./Kirnberger, HGB-Komm, Heidelberg 2002, 6. Aufl., § 257 Rdnr. 3; Miinch Komm HGB/
Ballwieser, § 257 Rdnr. 16; Heymann/Walz, HGB-Komm, Berlin 1999, 2. Aufl., § 257 Rdnr. 6.

%" Epenroth/Bonjou/Joost/Wiedemann, HGB-Komm, Miinchen 2001, § 257 Rdnr. 1.

28 Hierzu Ziffer 2.2.2.

2 Hierzu Ziffer 2.2.1.
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3.0  Ergebnis der rechtlichen Begutachtung und Zertifikat

3.1  OrdnungsmaRige Archivierung von Dokumenten

gingcom erflllt die Anforderungen an die ordnungsmagige Archivierung durch die GoBS und
die GDPdU. gingcom erfullt auch die Anforderungen von Basel Il und des Sarbanes Oxley
Act insoweit durch diese Vorschriften die vollstdndige und ordnungsmaéRige Archivierung
elektronischer Dokumente verlangt wird (2.1).

3.2  Rechtswirksamkeit elektronischer Erklarungen

gingcom ermoglicht die rechtswirksame elektronische Kommunikation als formlose
Erklarung (2.2).

3.3 Beweissicherheit elektronischer Dokumente

gingcom sichert die Beweisqualitét elektronisch archivierter Dokumente im Rahmen der

freien Beweiswirdigung (2.3).

3.4  Zusammenfassung

Zusammenfassend ist festzustellen, dass gingcom den rechtlichen Anforderungen in vollstem

Umfang entspricht.

Hamburg, den 1. Juni 2007

Rechlsamvaﬁfffﬁ /
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Glossar und Abklrzungen

Active Directory

Ein Windows-spezifischer Begriff. Der Dateiverzeichnisdienst fur Windows-Server. Dieser
Dienst speichert Information tiber Objekte im Netzwerk und stellt diese Information befugten
Administratoren und Benutzern zur Verfugung. Active Directory gibt den Netzwerkbenutzern
Zugang zu erlaubten Ressourcen im gesamten Netzwerk, wobei ein eigenes
Anmeldeverfahren zum Einsatz kommt. Administratoren erhalten eine intuitive hierarchische
Sicht des Netzwerkes und kénnen von einer einzigen Stelle aus alle Netzwerkobjekte

verwalten.

Administratorsuche
Teil der Administrator-GUI. Der Administrator erhalt einfach zu bedienende Funktionen, um
gesicherte oder archivierte Dateisysteme und E-Mail-Objekte von MS Exchange zu finden.

Siehe auch Browsen.

Administrator

Eine Person, die daftr verantwortlich ist, die gingcom Appliance zu verwalten. Zu dem
Verantwortungsbereich des gingcom Administrators gehoren die Einstellung der gingcom
Umgebung, die Konfigurationsrichtlinien, Uberwachen des Geréatebetriebs, das Sichern und

Wiederherstellen von Daten sowie das Update der gingcom Appliance.

Administrator-GUI

Eine Web-basierende Benutzeroberflache zur zentralen Verwaltung von gingcom, welche
Zugriff auf alle gingcom Funktionen bietet. Hierzu werden Administratorzugriffsrechte
bendtigt.

Agent

Ein gingcom Softwaremodul, mit dem Daten entsprechend dem jeweiligen Datentyp erfasst
und wiederhergestellt werden konnen. Dieses Modul erfullt die gingcom
Datenschutzaufgaben auf einem Client, entsprechend der jeweiligen Richtlinienvorgaben. Bei
jedem Client mit unterstiitztem Dateisystem werden der Dateisystemagent und der

Systemzustandsagent installiert, wahrend bei dem MS Exchange-Server der MS Exchange-
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Server-Agent und der MS Exchange-E-Mail-Agent installiert werden. Siehe auch
Dateisystemagent, MS Exchange E-Mail Agent, MS Exchange Server Agent und

Systemzustandsagent.

Agenten-Datenbank

Eine der internen Datenbanken von gingcom, in der die historischen Daten aller geschutzten
Client-Objekte abgebildet sind. Dient auch als Referenz fiir die Liste geschitzter Systeme, die
im Abschnitt Deployment der GUI angezeigt werden.

AO
Abgabenordnung

Archivierte Daten

Entsprechend der Archivierungsrichtlinien gespeicherte Daten.

Archivierung

Ein auf Richtlinien basierender Prozess, bei dem Daten entsprechend der vorgegebenen
Parameter gespeichert und geschiitzt werden. Bei der Archivierung wird die Dauer der
Aufbewahrung festgelegt. Integritat und Zugéanglichkeit der Daten bei der Datensuche bleiben

gewahrt.

Audit Log
Sowohl die Administratorsuche als auch das Audit Log (Prufprotokoll) werden aufgezeichnet.
Das Audit Log stellt sicher, dass jeder Zugriff auf geschiitzte archivierte Daten protokolliert

wird. Eintrdge im Audit Log werden archiviert und kdnnen nicht mehr gedndert werden.

Aufbewahrungszeit fur Archivdaten (ART)

Ein Richtlinienparameter, der definiert, ob und wie lange das Objekt archiviert wird. Durch
Angabe des ART-Wertes wird die Aufbewahrungszeit fur archivierte Daten definiert. Der
Aufbewahrungszeitraum ist die Zeit, in der die gingcom Appliance die Daten im Archiv
speichert und zwecks Wiederherstellung durch die Suchfunktion bereithalt. Nach Ablauf der
ART kann auf das Objekt nicht mehr zugegriffen werden und es wird dann schliellich aus

dem Archiv entfernt.



29

Backup

Das gingcom Backup beruht auf Richtlinien und lauft in zwei Phasen ab. Zundchst legt
gingcom eine Sicherungskopie der Daten an und speichert diese im Online-Speicher.
Wahrend der zweiten Phase werden zwei weitere Kopien der gleichen Daten angefertigt und

auf zwei getrennten Magnetbéndern im Nearline-Speicher abgespeichert.

Berichte
Siehe auch Statusbericht.

BGB

Biirgerliches Gesetzbuch

Browsen

gingcom gestattet dem Administrator das Durchsuchen des gesicherten Dateisystems durch
Auswahl des geschiitzten Clients, fir den die Daten wieder hergestellt werden missen. Ferner
kann der Zeitpunkt gewahlt werden, fiir den der Dateiverzeichnisinhalt angezeigt wird sowie
das wiederherzustellende Objekt gewéhlt werden. Ein Durchsuchen der Daten in einem
Dateisystem ist nur solange mdglich, wie der BRT noch nicht abgelaufen ist. Siehe auch

Administratorsuche.

BStBI.
Bundessteuerblatt

CAS-Datenbank

Hier werden objektbezogene Informationen aufbewahrt. Darunter fallen bspw. der berechnete
Hash-Schlissel fiir das Datenobjekt, die Anzahl der Kopien und ihr Speicherplatz auf den
Bandmedien, die Datensicherungszeit sowie die dazugehdrige Aufbewahrungsrichtlinie. Die
CAS-Datenbank wird laufend Giberwacht und automatisch verwaltet, gesichert und bei Bedarf

zuriickgespeichert.

Client
Ein System, bei dem mindestens ein gingcom-Agent installiert wurde und dem eine Richtlinie

zum Schutz von Objekten zugewiesen wurde. Ein gingcom Client kann eine Workstation, ein
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Server, ein Notebook mit Windows OS oder ein MS Exchange-Server sein. Siehe auch

gingcom-Umgebung.

Compliance-Datenverwaltung

Eine Gruppe von Funktionen, die sich auf Regeln zur gingcom Datenverwaltung beziehen. Es
handelt sich dabei um Aufbewahrungsrichtlinien fir Dokumente und E-Mails, schnelles
Widerauffinden und autorisierten Zugang zu aufbewahrten Daten, Wahrung der
Datenintegritat durch Unveranderbarkeit und Hash-Prifung sowie mehrstufige Speicherung

und vollautomatisierte Speicherungsroutinen.

CAS (content addressable storage)

gingcom bedient sich des CAS-Konzeptes und sichert somit eine Speicherung und Abruf aller
Daten anhand deren Inhalte anstatt nach dem physischen Speicherplatz. Das CAS-Design
ermoglicht eine Speicherung ohne Doppelkopien (Single Instance Storage) und ermdglicht
eine schnelle Suche nach geschutzten Daten. Siehe auch Single Instance-Speicherung und

Hash-Prifung.

Datenschutz
Schutz flr Dateisysteme, den Systemzustand sowie Microsoft Exchange Daten durch
Erstellen von Richtlinien. gingcom bietet NCDP firr den Schutz von Dateisystemdaten und

geplanten Backups fiir den Systemzustand und MS Exchange-Daten.

Datenredundanz

gingcom stellt sicher, dass stets mindestens zwei Kopien der Daten zur Verfiigung stehen.
Zuerst werden die Daten von einem Client in den Online-Speicher kopiert. Danach werden sie
in den ersten Datenpool im Nearline-Speicher kopiert. Dieser enthdlt die Duplikate aller
online gespeicherten Daten. Dann wird die zweite Bandkopie auf dem zweiten Datenpool

angefertigt. Dieser zweite Datenpool ist ein Duplikat des ersten Datenpools.
Dateinamenerweiterungen ausschlieRen
Dieser Parameter der Dateisystemrichtlinien ist eine Liste von Dateinamenerweiterungen, die

bei der Datensicherung nicht berlicksichtigt werden sollen.

Dateinamenerweiterungen fir NCDP ausschlief3en
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Dieser Parameter der Dateisystemrichtlinien ist eine Liste von Dateinamenerweiterungen, die
bei dem NCDP-Prozess nicht beriicksichtigt werden sollen. Im Gegensatz zum Dateisystem-
Verzeichnisdurchlauf, bei dem alle neuen oder geanderten Dateien ungeachtet ihrer
Dateinamenerweiterungen gesichert werden, sichert das NCDP keine Dateien mit

Dateinamenerweiterungen, die durch diesen Parameter angegeben wurden.

Dateisystemagent

Ein gingcom Softwaremodul, welches auf jedem Client mit unterstiitztem Dateisystem
installiert wird. Wéhrend des Backups Ubertrégt es Daten aus den geschiitzten Dateisystemen
in den Online-Speicher geméaRk der in den Dateisystemrichtlinien

vorgegebenen Parameter (und umgekehrt bei der Riickspeicherung).

Dateisystemrichtlinien

Eine Gruppe von Parametern, mit denen die Schutz- und Aufbewahrungsregeln fir die
Dateisystemdaten festgelegt werden. Zu den Parametern des Dateisystems zéhlen: RPO,
Dateisystem-Verzeichnisdurchlauf, Verzeichnisse ausschlielen, Dateinamenerweiterungen

ausschlieRen, Dateinamenerweiterungen fir NCDP, BRT und ART ausschlieRRen.

Einsatz (Deployment)

Der Prozess der Installation der gingcom Agenten auf den Systemen in der gingcom-Domain
und die Zuweisung von Richtlinien zu diesen Systemen. Sobald bei dem System ein Agent
eingesetzt worden ist und Richtlinien gelten, wird das System zu einem geschiitzten gingcom-
Client.

Endanwender
Ein Benutzer eines gingcom-Client-Systems. Ein Endanwender darf nach eigenen gesicherten

und archivierten Daten suchen und diese Daten dann abrufen.

Endanwender-Benutzeroberflache (GUI)
Mithilfe der Benutzeroberflache kdnnen Endanwender nach ihren gesicherten und

archivierten Daten suchen.

Endanwendersuche

Siehe auch Endanwender-Benutzeroberflache (GUI).
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Ereignisprotokoll

In einem Ereignisprotokoll werden die gingcom Aktivitaten und der gingcom Status
aufgezeichnet. Diese werden vom Ereignismanager erfasst und in der Ereignisverwaltung der
GUI dargestellt. Alle verzeichneten Fehler- und Statusmeldungen dienen der Uberwachung
und der Leistungsstatistik. Das Ereignisprotokoll dient auch der Benachrichtigung des
Administrators, wenn sein Eingreifen infolge eines Ereignisses benotigt wird. Siehe auch

Ereignisverwaltung.

Ereignisverwaltung
Die Ereignisverwaltung in der GUI zeigt alle vom Ereignismanager erfassten Ereignisse an.
Diese Ereignisse konnen dann durchgesehen bzw. bestatigt werden.

Ereignismanager
Ein Softwaremodul, welches Zustandsinformationen aus verschiedenen Hardware- und

Softwarekomponenten erfasst und sie an das Ereignisprotokoll weitergibt.

Ereignismeldung
Konfigurierte Empfanger erhalten E-Mail-Meldungen tber Ereignisse der Klasse Alarme, die

vom Administrator das Ausfihren einer MaRnahme erfordern.

GDPdU

Grundsatze zum Datenzugriff und zur Prufbarkeit digitaler Unterlagen

Geschutztes Objekt
Ein Dateisystem, ein Microsoft Exchange-Server oder ein Systemzustand, dem gingcom-

Richtlinien zugewiesen wurden.

Gesicherte Daten

Entsprechend der Datensicherungsrichtlinien gespeicherte Daten.
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gingcom-Backup

Eine regelmaliige Sicherung der internen Datenbanken und Konfigurationsdaten von
gingcom. Als Ergebnis werden zwei Sicherungskopien im Nearline-Speicher erstellt, wo zwei
Wiederherstellungsmedienpools fiir die gesicherten Daten zugeteilt sind. Mindestens eine
bestatigte widerherstellbare Backupgruppe der gingcom-Daten steht damit immer zur
Verfligung, um eine zuverlassige Wiederherstellung einer gingcom Appliance zu

gewahrleisten. Siehe auch Wiederherstellung.

gingcom-Umgebung

Eine gingcom-Umgebung besteht aus dem gingcom-Server und seinen Clients. Dies kénnen
Workstations und Notebookcomputer mit Windows OS und Microsoft Exchange Servern
sein. Eine gingcom-Umgebung wird zentral durch die Administrator-GUI verwaltet. Siehe
auch Client.

GoBS

Grundsatze ordnungsmaéRiger DV-gestitzter Speicherbuchfiihrung

GUI

Je nach dem Anwender-Typ stehen zwei unterschiedliche Bedieneroberflachen (GUI) zur
Verfligung. Die Administrator-GUI bietet eine zentrale Bedienungsoberflache fur die
gingcom-Appliance. Die Endanwender-GUI bietet Such und Abruffunktionen fur geschiitzte
Daten.

Hash-Prifung

gingcom verwendet SHA-1-Hash-Funktionen als Prifsummen- und
Verifizierungsalgorithmus fur alle geschutzten Daten, jeweils vor und nach der Speicherung
in der mehrstufigen Speicherungsstruktur von gingcom. Jeder geschiitzten Datenversion wird
ein eindeutiger Hash-Schlissel zugewiesen, der damit Echtheit und Integritét sichert. Hash-
Funktionen sorgen fur Single Instancing und schnelles Abrufen geschiitzter Daten. Siehe auch
Single Instance-Speicherung.

HGB
Handelsgesetzbuch
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Hierarchisches Speicher Management (HSM)

HSM verwaltet Daten im NAS-Dateibereich durch vollautomatisierte Ubertragung von Daten
zum bzw. vom Online-Speicher in das Archiv (und umgekehrt), also zwischen den
Festplattendatentragern und den Archivbandern. HSM uberwacht standig die
Festplattennutzung und gibt aus dem NAS Daten gemaR einer so genannten ,,Watermark* frei.
Siehe auch NAS-Dateibereich, High Watermark und Low Watermark.

High Watermark

Ein HSM-Richtlinienparameter, der den oberen Wert fiir die Festplattennutzung im NAS-
Dateibereich festlegt. Wird dieser Wert erreicht, beginnt das HSM mit der Freigabe von
Daten, die bereits in gingcom tber einen Backup verfligen. Siehe auch Low Watermark und

Watermark.

Inkrementeller Backup

Dieser Parameter der MS Exchange-Server-Richtlinien legt den Zeitraum zwischen zwei
aufeinander folgende inkrementelle Backups von MS Exchange fest. Wahrend eines
inkrementellen Backups fur Microsoft Exchange werden nur die Transaktionsprotokolldateien
gesichert, die seit der letzten vollstdndigen bzw. inkrementellen Datensicherung neu erzeugt
wurden. Protokolldateien, die &lter als der aktuelle Prifpunkt sind, werden nach Abschluss

des inkrementellen Backups geldscht. Siehe auch Vollstandiges Backup.

Indexer

Ein Dienst, der Informationen aus gesicherten Daten extrahiert und diese in der Indexer-
Datenbank abspeichert. Indexing-Informationen fiir Dokumente und E-Mails enthalten Daten
wie Dateiname, Worte aus dem Textkorper, den Dateieigentlimer und das Datum, womit eine
Volltextsuche von Dokumenten ermdéglicht wird. Fir bindre Dateien wird nur der Dateiname

indiziert.

Indexer-Datenbank

Diese Datenbank speichert inhaltsbezogene Informationen zu allen indizierbaren, gesicherten
und archivierten Objekten und gestattet so eine Volltextsuche. Fr archivierte Objekte, deren
Inhalte nicht indiziert werden kdnnen, speichert sie auch Metadaten ab, etwa Dateiname,
Archivzeit, Zugriffsberechtigungsinformationen und Dateigrolie.
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Installation

Siehe auch Einsatz.

Konfigurationsdaten

Diese Daten werden fir den einwandfreien Betrieb von gingcom benétigt. Dabei handelt es
sich um die folgenden Informationen: Festplattenverbundpartitionierung,
Netzwerkkonfiguration, Domain-Zugehorigkeit, eine Liste geschitzter Systeme und deren
Richtlinien, Lizenzdetails und Anwenderkonfiguration. Die gingcom-Konfiguration ist Teil
der gingcom-Datensicherung und dient einer Wiederherstellung von gingcom.

Konsistenzprifung

Eine der Funktionen von gingcom fir die Selbstverwaltung. Die Konsistenz der CAS-
Datenbank wird regelmaiiig mithilfe eines automatischen Prozesses tberpriift. Bei diesem
Prozess werden die Inhalte der CAS-Datenbank mit den im Online- und Nearline-Speicher
gespeicherten Daten verglichen. Alle gefunden Widerspriiche werden im Ereignisprotokoll
eingetragen und der Administrator wird benachrichtigt. Es wird automatisch eine MaRnahme
zur Reparatur der jeweiligen Datenbank eingeleitet. Siehe auch Wiederherstellungsprifung
und Selbstverwaltung.

Low Watermark
Ein HSM-Richtlinienparameter, der den unteren Wert fiir die Festplattennutzung im NAS-
Dateibereich festlegt. HSM stellt die Freigabe von Dateien ein, sobald die Low Watermark

erreicht ist. Siehe auch High Watermark und Watermark.

Medien- und Gerate-Datenbank

Diese Datenbank enthélt alle Informationen zu den verwendeten Medien und Geréten,
einschlieBlich aller relevanten Ressourceninformationen wie bspw. Konfigurationsparameter,
Ressourcenmerkmale, gegenwaértiger Status, Gebrauchsstatistiken sowie Beziehungen zu

anderen Ressourcen.

Medienkonsolidierung
Bei diesem VVorgang werden Daten mit noch gultiger Aufbewahrungszeit automatisch von
Medien, auf denen die Aufbewahrungszeit von mehr als 40 % der Daten abgelaufen ist, auf
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ein anderes Bandmedium verlagert. Das Medium, von dem aus die Daten mit einer noch
gultigen Aufbewahrungszeit umgespeichert wurden, wird dann neu formatiert und kann

weiterverwendet werden.

Medien-Pool

Alle Medien, die dem Schutz von Anwenderdaten und gingcom-Appliance-Daten dienen,
werden entsprechend ihrem Gebrauchsmuster in sechs Medienpools verteilt. Zwei Datenpools
enthalten unabhéngige Duplikate aller Anwenderdaten, die schon im Online-Speicher
vorhanden sind. Zwei Wiederherstellungs-Medienpools enthalten stets mindestens eine
gultige widerherstellbare Backup-Gruppe der gingcom Appliance Daten. Der
Ersatzmedienpool enthalt Medien, die als Ersatz fur korrupte Medien benutzt werden,
wéhrend der unbenutzte Medienpool weitere Medien fiir andere Medienpools bereithalt, wenn

ein neues Medium bendtigt wird.

Mehrstufige Speicherung

Das gingcom-Datenspeicherungssystem beruht auf zwei Speicherungsarten:
Festplattenbasierte Online-Speicher stellen dabei die erste Stufe dar. Diese Stufe teilt sich auf
in Hochleistungs-SAS- und Hochkapazitéts-SATA-Datentréger. Die zweite Stufe ist ein

Nearline-Speicher, eine Bandbibliothek mit groRer Kapazitat u.a. fur Langzeitarchivierung.

Microsoft Exchange E-Mail-Agent

Ein auf einem Microsoft Exchange-Server installiertes gingcom Softwaremodul. Durch den
E-Mail-Agenten werden E-Mail-Nachrichten, die von der MS Exchange-Journaling-Mailbox
erfasst wurden abgespeichert. Dabei werden die Parameter beachtet, die in den MS Exchange-
E-Mail-Richtlinien erstellt wurden. Geschutzte Nachrichten kénnen mithilfe der gingcom
Suchfunktion (Search) gefunden und abgerufen werden.

MMR
MultiMedia und Recht (Zeitschrift)

MS Exchange-E-Mail-Richtlinien
Eine Gruppe von Parametern, welche die Backuphéufigkeit fur E-Mails festlegen, die von der

entsprechend konfigurierten Journaling-Mailbox erfasst wurden (dies ist ein Parameter fiir die
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vollstdndige Datensicherung). Die Parameter legen auch die Aufbewahrungszeit fiir
archivierte E-Mails (den ART-Parameter) fest.

MS Exchange-Server-Agent

Ein auf einem Microsoft Exchange-Server installiertes gingcom Softwaremodul. Dieses
Softwaremodul wird fir die Sicherung von MS Exchange-Daten im Online-Speicher
verwendet. Dabei werden die Parameter beachtet, die in den MS Exchange-Server-Richtlinien

erstellt wurden.

MS Exchange-Server-Richtlinien

Eine Gruppe von Parametern - im Einzelnen: (1) Der Parameter fiir einen vollstandigen
Backup, (2) die Haufigkeit des inkrementellen Backups (Parameter fiir inkrementellen
Backup) fiir Microsoft Exchange-Datenspeicher, (3) einen Zeitraum, fiir den die gesicherten
Daten zwecks Wiederherstellung aufbewahrt werden (der BRT-Parameter).

NAS-Dateibereich

Dieser Bereich befindet sich im SATA-Festplattenverbund unter dem Namen gingcom NAS
und bietet allen autorisierten Netzanwendern zusatzlichen Speicherplatz, um ihre Daten
abzuspeichern. Die Daten im NAS werden durch den HSM verwaltet. Siehe auch

Hierarchisches Speicher Management (HSM).

Nahezu fortlaufende Datensicherung (NCDP)
Der Prozess der laufenden Verfolgung und Sicherung aller Anderungen auf dem Dateisystem
gemal der RPO Parameter. Durch NCDP kdnnen verschiedene Dateiversionen

wiederhergestellt werden. Siehe auch RPO und Versionierung.

Nearline-Speicher
Ein Teil der mehrstufigen Speicherung von gingcom, dies ist die zweite Speicherstufe. Der
Nearline-Speicher ist eine Bandbibliothek fiir die Speicherung von Backup- und

Archivkopien von Datenversionen, die bereits im Online-Speicher vorhanden sind. Der
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Nearline-Speicher enthalt stets zwei unabhéngige Kopien der gleichen Datenversion in

getrennten Medienpools.

Online-Speicher

Ein Teil der mehrstufigen Speicherung von gingcom, dies ist die erste Speicherstufe. Der
Online-Speicher besteht aus einem SAS-RAID-Festplattenverbund mit hoher Leistung und
einem SATA-RAID-Festplattenverbund mit hoher Kapazitat. Der Online-Speicher ist ein

Aufbewahrungsort fur geschitzte Daten und dient auch als NAS-Dateibereich.

Point-in-Time Restore
Ein Prozess der Wiederherstellung von Daten in einem bestimmten Zustand, der zu einem

angegebenen Datum und Zeit vorhanden war. Siehe auch Versionierung.

Recovery Storage Group

Ein spezifischer Begriff flir MS Exchange Server. Es handelt sich hierbei um ein Merkmal,
wodurch eine zweite Kopie einer Exchange Mailbox-Datenbank auf dem gleichen Server wie
die urspriingliche Datenbank oder auf einem anderen Exchange-Server der gleichen Gruppe
angefertigt werden kann. Dies kann auch bei laufendem Betrieb der urspriinglichen
Datenbank und Anschluss an Clients erfolgen. Diese Mdglichkeit erlaubt die
Wiederherstellung von Daten aus einer élteren Sicherungskopie der Datenbank, ohne den

Anwenderzugriff auf aktuelle Daten zu behindern.

Richtlinien

Eine Gruppe von Parametern, mit denen die Schutz- und Aufbewahrungsregeln geméafd dem
Objekt festgelegt werden. Jeder Objekttyp bendtigt seine eigenen Richtlinien. Es gibt daher
Richtlinien fur Dateisysteme, MS Exchange- Server, MS Exchange-E-Mail sowie den
Systemzustand. gingcom stellt vorab festgelegte Richtlinien fir alle Objekttypen zur
Verfligung und erlaubt dem Administrator, aufgabenspezifische Richtlinien einzurichten und

diese unter Konfiguration in der GUI zu verwalten.

RAIDS5-Level
Festplattentechnologie fiir gingcom-Online-Speicher, verfiigt Uber eine Ersatzfestplatte (Hot
Spare). RAID 5 Level steht fir Hochleistung und Fehlertoleranz und sorgt fur einen Schutz

gegen einen Festplattenausfall im Verbund. Fallt eine Festplatte aus, steht automatisch ein
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Ersatz fur die Rekonstruktion von Daten der fehlerhaften Festplatte bereit. Die gingcom
Appliance kann somit ohne Datenverlust weiterarbeiten. Sobald die defekte Festplatte ersetzt

wird, wird eine neue Festplatte dann zur Ersatzfestplatte.

RPO
Siehe auch Wiederherstellungszeitpunkt (RPO).

RPO-Liste

Eine Backupwarteschlange fur alle gednderten Dateien, die Giberwacht und im Rahmen des
NCDP-Prozesses gesichert werden. Eine Datei wird sofort nach ihrer Anderung in die RPO-
Liste aufgenommen. Sobald die Liste voll oder die Zeit abgelaufen ist, werden die Daten aus

der Warteschlange gesichert. Siehe auch RPO.

Ruckspeicherung

Ein Prozess, der das ausgewahlte Dateisystem rekonstruiert und die Systemzustands- bzw.
MS Exchange-Datenversionen aus geschitzten Systemen an die Speicherstelle
zurlckspeichert, die im Rlckspeicherungsassistenten gewahlt wurde. Die Speicherstellen, die
fiir die Ruckspeicherung verfugbar sind, hdngen vom ausgewahlten Objekttyp ab. Geschutzte
Daten konnen in verschiedenen Versionen wiederhergestellt werden. Siehe auch Point-in-

Time Restore und Versionierung.

SAS-Festplattenverbund

Ein SAS-RAID-Festplattenverbund dient der Speicherung von Daten, die fir den
ordnungsgemaélien Betrieb von gingcom bendtigt werden, im Speziellen fur die internen
Datenbanken und Konfigurationsdaten. SAS-Laufwerke zeichnen sich durch Hochleistung

und Zuverlassigkeit aus.

SATA-Festplattenverbund
Ein SATA-RAID-Festplattenverbund dient der Aufbewahrung von Daten der gingcom-
Clients, die schnell wiederhergestellt werden sollen. SATA-Laufwerke zeichnen sich durch

hohe Kapazitat aus und werden auch fir den NAS Dateibereich benutzt.
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Selbstverwaltung

Die gingcom Selbstverwaltung bietet eine enge Uberwachung des Betriebs und der
Komponenten von gingcom. Jeder Ausfall bzw. Fehler wird dem Ereignismanager gemeldet.
Wenn mdglich, werden automatische Malinahmen ausgeldst. Dies umfasst auch regelmaRige
Konsistenzpriifungen der internen Datenbanken und Priifungen der
Wiederherstellungsfahigkeit, um ununterbrochene Unternehmensprozesse und die gingcom
Wiederherstellungsfahigkeit zu sichern. Siehe auch Konsistenzprifung und

Wiederherstellungsprifung.

Single Instance-Speicherung

Beruhend auf der CAS-Technologie verwendet gingcom die Hash-Prifung fiir die
Speicherung von maximal einer Kopie der gleichen Daten im gingcom Onlinespeicher. Zwei
oder mehr identische Dateien werden durch Verweise auf eine einzelne gespeicherte Kopie
der Datei ersetzt. Dies fuhrt zu einer enormen Ersparnis an Festplattenkapazitat und zu

verbesserter Leistung. Siehe auch Hash-Prifung.

Single Instancing

Siehe auch Single Instance-Speicherung.

Statusbericht
Konfigurierte Empfanger erhalten regelmaRig einen Statusbericht tiber den gingcom-Status
und dessen Umgebung.

Storage Group

Ein spezifischer Begriff flir MS Exchange Server. Eine Sammlung von Mailbox-Speichern
und o6ffentlichen Ordnerspeichern, die eine Gruppe von Transaktionsprotokolldateien
gemeinsam nutzen. Exchange verwaltet jede Speicherungsgruppe durch einen getrennten

Serverprozess.

Systemzustandsagent

Ein auf jedem Client installiertes gingcom Softwaremodul. Wahrend des Backups tbertragt
dieser Agent fiir den Betrieb der geschiitzten Systeme wichtige Daten, bspw. Registry, Boot
und Active Directory auf Domain Controller, in den Online-Speicher. Dabei werden die
Parameter beachtet, die in den Systemzustandsrichtlinien erstellt wurden. Bei einer
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Rickspeicherung an die urspriingliche Speicherstelle ersetzt der Systemzustandsagent die
vorhandenen Systemzustandsdaten mit den wiederhergestellten Daten. Bei einer
Rickspeicherung an die Alternativ-Speicherstelle tbertragt der Systemzustandsagent die

Daten an die angegebene Speicherstelle. Dort hat der Administrator darauf Zugriff.

Systemzustandsrichtlinien

Eine Gruppe von Parametern, welche die Haufigkeit des Backups (Parameter fir
Dateisystem-Verzeichnisdurchlauf) fir die Systemzustandsdaten und einen Zeitraum
festlegen, fur den die gesicherten Daten fur eine Wiederherstellung aufbewahrt werden (der
BRT-Parameter).

Tray Icon

Dieses Symbol befindet sich in der Windows-Systemleiste jedes gingcom-Clients. Der
Endanwender kann damit das Backup steuern, anhalten und wieder fortsetzen sowie seine
geschitzten Daten abrufen. Dazu ist flir mobile Anwender eine bestehende VPN-Verbindung
notig. Siehe auch Virtual Private Network (VPN).

Verzeichnisse ausschlieRen
Dieser Parameter der Dateisystemrichtlinien beschreibt eine Liste von Verzeichnissen, die bei

der Datensicherung nicht berticksichtigt werden sollen.

Vollstandiges Backup (Full Backup)

Ein Richtlinienparameter fir Microsoft Exchange Server. Bei den Richtlinien fur MS
Exchange E-Mail legt der Parameter VVollstandiger Backup den Zeitraum zwischen zwei
aufeinander folgenden Journaling Mailbox-Backups fest. Wahrend des Journaling Mailbox
Backup werden E-Mails, die durch die entsprechend konfigurierte Journaling Mailbox erfasst
wurden, gesichert und die Mailbox daraufhin geldscht. Bei den Richtlinien fir MS Exchange
Server legt der Parameter Vollstandiger Backup den Zeitraum zwischen zwei aufeinander
folgenden vollstandige MS Exchange Backups fest. Wahrend des vollstdndigen MS Exchange
Backup werden die ausgewéhlten Speicherungsgruppen und die entsprechenden
Transaktionsprotokolle gesichert. Transaktionsprotokolle, die &lter als der

aktuelle Prifpunkt sind, werden nach Abschluss des vollstandigen Backups geldscht. Siehe

auch inkrementeller Backup.
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Versionierung

Beim Einsatz von NCDP kdnnen geschiitzte Daten zu bestimmten Zeitpunkten
wiederhergestellt werden. Das bedeutet, vielfache Versionen geschiitzter Daten werden
gespeichert und kdnnen vom Anwender wiederhergestellt werden. Der Anwender kann dann
diese unterschiedlichen Versionen durchsuchen und zu friiheren Versionen geschiitzter Daten
zurlickkehren. Der Zeitraum fir die Aufbewahrung einer bestimmten Version, nach der
gesucht werden kann, wird mit dem BRT-Parameter festgelegt. Siehe auch Point-in-Time

Restore und Ruckspeicherung.

Virtual Private Network (VPN)

Ein nicht-6ffentliches Netz, das innerhalb eines 6ffentlichen Netzes konfiguriert wird. VPN
ist fir den Fernzugriff auf gingcom-Appliance erforderlich. Die Netzverbindung wird laufend
mithilfe des gingcom Tray Icons tGberwacht. Siehe auch Tray Icon.

Watermark

Ein HSM-Richtlinienparameter. HSM gibt Daten aus dem NAS in die Nearline-Speicher
gemal der angegebenen Werten fir den Parameter fiir ,,High Watermark* und ,,Low
Watermark® frei. Siehe auch High Watermark und Low Watermark.

Wiederherstellung (gingcom-Wiederherstellung)
Ein Prozess der Wiederherstellung von Daten, die flir den Betrieb von gingcom erforderlich
sind. Zu diesem Zweck wird das letzte im Nearline-Speicher gespeicherte gingcom-Backup

verwendet. Siehe auch gingcom-Backup.

Wiederherstellungszeitpunkt (RPO)

Ein Parameter der Dateisystemrichtlinien, die den NCDP-Prozess definieren. RPO stellt den
Zeitpunkt dar, zu dem Daten wiederhergestellt werden mussen. Dies ist ein annehmbarer
Zeitraum zwischen dem jetzigen Zeitpunkt und dem Alter der wiederherzustellenden Daten.
Dieser Zeitraum ist definiert als groRtmoglicher Zeitraum fr Dateien auf dem geschitzten
Dateisystem, die nach einer Verénderung zu sichern sind. Siehe auch nahezu fortlaufende
Datensicherung (NCDP) und RPO-L.iste.
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Wiederherstellungsprifung

Eine der Funktionen von gingcom flr die Selbstverwaltung. Ein automatischer Prozess, der
periodisch die Wiederherstellungsféhigkeit der internen Datenbanken und Konfiguration von
gingcom sowie die Anwenderdaten tberprift, um eine zuverlassige Rickspeicherung zu

gewahrleisten.

ZPO

Zivilprozessordnung

Zugriffskontrolle

Ein gingcom Sicherheitsmechanismus, der den Active Directory Service zur
Benutzerauthentifizierung einsetzt. Der Zugang zu bestimmten gingcom Funktionen und
geschiitzten Daten wird je nach dem bezeichneten Anwender und der Gruppen eingeschrankt.
Ein gingcom Administrator erhalt Zugang zu allen gingcom Funktionen und geschitzten
Daten, wahrend ein Endbenutzer seine geschiitzten Daten lediglich durchsuchen und abrufen
darf.
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