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 Kapitel 2
 

 Schutz Ihrer Unternehmensdaten

Highlights

�  Eine vor kurzem durchgeführte Marktstudie hat die wesentlichen Hauptursachen für einen-
Datenverlust festgestellt: Überraschenderweise konnten in mehr als der Hälfte der Fälle die 
Ursache auf Anwenderfehler zurückgeführt werden.

�  Die Kosten einer Wiederherstellung verlorener Daten sind üblicherweise weitaus höher als die 
Investition in eine sichere und zuverlässige Datensicherungslösung!

�  Suchen Sie eine Datenmanagementlösung ohne Kompatibilitätsprobleme zwischen Hardware 
und Software?

�  Suchen Sie eine wirksame Datenschutzlösung mit der Gewissheit das Ihre Daten bei Bedarf 
wiederhergestellt werden können?

�  Sind die folgenden Punkte wesentlich für den Datenschutz in Ihrem Unternehmen: permanente 
Verfügbarkeit, Versionskontrolle und   kontinuierliche Überwachung von Zugriffsrechten?

 Und vieles mehr ...

2

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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Was sind die wesentlichen Anforderungen an Datenschutz und 
verfügbare Technologien:

 In der heutigen Geschäftswelt hat der IT-Verantwortliche eine Unzahl von Wahlmöglich-
keiten, wenn es um den Schutz wertvoller Daten geht. Die richtige Planung für eine Daten-
sicherungs-, Speicherungs- und Archivierungslösung steht am Anfang des Entscheidungs-
prozesses und er hat dabei unterschiedlichste Aspekte zu berücksichtigen. 

  
 Beispiele sind die zu speichernde bzw. schützende Datenmenge, Anforderungen an die 

Zugänglichkeit und Verfügbarkeit der Daten sowie die maximal nutzbare Bandbreite oder 
bestehende Compliance-Anforderungen.

 Dabei ist es das Ziel, dass Ihre Daten stets sicher gespeichert und geschützt sind und bei 
Bedarf jederzeit zuverlässig abgerufen bzw. wiederhergestellt werden können.

 Im Laufe der Jahre hat die Industrie eine große Bandbreite von Technologien hervorge-
bracht, die sich sowohl auf die Hardware als auch die Software beziehen, um diesem Ziel 
näher zu kommen. 

 Um ein geplantes Datenschutzkonzept umzusetzen, ist der erste Schritt in der Regel die 
Auswahl von geeigneter Hard- und Software durch den IT Verantwortlichen in der Pla-
nungsphase.

 Überaschenderweise, trotz großer Fortschritte bei der Technik selbst, muss der IT Ver-
antwortliche immer noch sehr viel Zeit aufwenden damit die  ausgewählten Komponenten 
reibungslos zusammenarbeiten und die geforderten Aufgaben erfüllen.

 Eine integrierte Lösung mit kombinierter und aufeinander abgestimmter Hard- und Soft-
ware kann diese Arbeitsbelastung stark senken.

 Wenn es um den Datenschutz geht, sollten Sie folgende Punkte beachten:

 �  Wie stellen Sie das reibungslose Wiederanlaufen Ihrer Prozesse nach einem
  Datenverlust sicher?

 �  Haben Sie die Integrität Ihrer Datensicherung bereits mit einem
  Rückspeicherungsvorgang getestet?

 �  Sind Sie in der Lage, bei Bedarf schnell Ihre aktuellen Daten zu Þ nden?

 �  gingcom bietet durch Merkmale wie NCDP, Single Instancing und vollautomatisierte
  Wiederherstellungs- und Konsistenzprüfungen die ideale Lösung für diese
  Herausforderungen.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/



K
ap

it
el

 2
  

 S
ch

u
tz

 Ih
re

r 
U

n
te

rn
eh

m
en

sd
at

en

15

Welche Bereiche deckt gingcom ab?

gingcom vereint in einem Gerät verschiedenste Aufgaben der Datenverwaltung und Datensiche-
rung in Kombination mit ß exibel deÞ nierbaren Richtlinien für die Datenaufbewahrung: 

�  Ununterbrochene Verfügbarkeit Ihrer wichtigen Daten

�  Datenschutz mit fortlaufender Datensicherung und einer gelenkten Wiederherstellung

�  Datenschutz durch Zugriff nur unter Bewahrung der  existierenden Rechtestruktur

�  Flexible Aufbewahrungszeiten für die Archivdaten

�  Im Hintergrund ablaufende Integritätsüberprüfungen und Datenwiederherstellungsprüfungen

Abbildung 1 Die heutigen Anforderungen an den Datenschutz

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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Der Unterschied zwischen Archivierung und Backup

Archivierung
 Das Ziel einer Datensicherung (Backup) ist das schnelle Wiederherstellen verlorener oder 

gelöschter Daten im Bedarfsfall. Dabei versucht man durch geeignete Technologie einen 
möglicht aktuellen Stand zu gewährleisten um den Datenverlust zu minimieren. Auch gilt, 
je älter Backupdaten werden, desto mehr verlieren sie an Wert für das Unternehmen.  

 
 Auf Archivdaten wird in der Regel weniger oft zugegriffen. Jedoch steht hier der Aspekt 

der Langzeitaufbewahrung im Vordergrund. Aber sowohl archivierte als auch gesicherte 
Daten können unterschiedliche Versionen der gleichen Datei beinhalten. Dadurch kann 
ein Anwender bei der Wiederherstellung einen genauen Zeitpunkt für die Version der Datei 
wählen.

 
 gingcom vereinfacht Ihr Archivmanagement mit Online-Suchfunktionen für Ihre gesamten 

archivierten Daten. Jeder gingcom-Anwender erhält Zugriff auf seine archivierten Dateien 
und E-Mails, wodurch die Arbeitsbelastung für den Administrator erheblich gesenkt wird.

Backup
 Anders verhält es sich bei Daten, für die ein Backup durchgeführt wird. Deren Wert beruht 

auf der Bedeutung der Informationen, ihrer Relevanz, ihrem Alter und der Nutzung. Ver-
schiedene Datentypen haben einen unterschiedlichen Wert für Ihr Unternehmen. Wertvolle 
Daten erfordern andere Datenschutzrichtlinien als Daten, deren Wert geringer ist. Daten, 
für die ein Backup durchgeführt wird, können aktiv oder inaktiv sein. In einem Archiv sollten 
sich jedoch ausschließlich inaktive Daten beÞ  nden.

 Durch ein Backup sollen alle Daten innerhalb der angegebenen Umgebung geschützt wer-
den, damit bei Bedarf eine zuverlässige Wiederherstellung gewährleistet ist.

 Ein Archiv hat dagegen eine andere Aufgabe: inaktive Daten sollen sicher verwahrt wer-
den, bis deren jeweilige Aufbewahrungszeit abgelaufen ist. Danach werden die Daten  ent-
fernt bzw. vernichtet. Dabei ist jedoch immer der Wert der elektronischen Aufzeichnungen 
(Finanzdaten, medizinische Daten, gesetzlich vorgeschriebene Daten...), ihre sichere Ver-
wahrung und ein gesteuerter Zugriff zu berücksichtigen.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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Die Archivierungs- und Backup-Vorgänge bei gingcom

Lösen Sie sich mit gingcom von den Beschränkungen des �herkömmlichen� Datenschutzes. Er-
fahren Sie, wie weit Datensicherungs- und Archivierungstechnologien inzwischen fortgeschritten 
sind.

Mit seiner mehrstuÞ gen Speicherstruktur ermöglicht gingcom Ihnen einen kombinierten Ansatz 
für beide Bereiche.

Hierbei erfolgt die Einteilung in Archiv-Daten und Backup-Daten durch unterschiedliche Richtli-
nien, die Sie frei nach Ihren internen Bedürfnissen deÞ  nieren können.

Daraus ergibt sich eine größtmögliche Speicherausnutzung, ein hohes Sicherheitsniveau und der 
bestmöglichen Schutz Ihrer wichtigen Daten.

Abbildung 2 Archivierungs- und Backup-Vorgang

gingcom basiert auf D2D2T-Datensicherung (disk-to-disk-to-tape). Bei dieser mehrstuÞ gen Spei-
cherung werden die Daten von Festplatten auf Festplatten und dann auf ein Bandlaufwerk über-
spielt. Die mehrstuÞ ge Speicherstruktur besteht aus einer Hochleistungs-SAS-RAID-Festplatten-
gruppe für höchste Leistung und einer SATA-RAID-Festplattengruppe für Online-Speicherung mit 
hoher Kapazität. Eine Bandbibliothek stellt die Nearline-Speicherung der gingcom-Lösung dar. Lei-
stung und Kapazität der mehrstu Þ gen Speicherstruktur ist für den jeweiligen Prozess optimiert.

Bei der Langzeitarchivierung mit gingcom liegen alle Daten aus Redundanzgründen stets auf zwei 
unabhängigen Medien vor. Deshalb enthält der  content adressable storage (CAS) auch jeweils 
zwei Eintrage für das Dokument und alle vorliegenden Versionen, bis der Parameter gewählte 
Archiv Aufbewahrungszeit (ART) endet. Bei einem Backup werden im CAS ebenfalls zwei Kopien 
erzeugt und alle Backup-Versionen solange aufbewahrt, bis ihr Parameter BRT-Wert (Aufbewah-
rungszeit für Backup-Daten, Backup Retention Time) abgelaufen ist.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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Worauf ist bei der Planung der Archivierungs- und Datensiche-
rungsstrategie zu achten?

gingcom stellt sicher, dass Ihre Daten zuverlässig geschützt werden und ein Zugriff nur unter 
Bewahrung der vorhandenen Rechtestrukturen  erfolgen kann.
 
Eine Hilfestellung für die Analyse Ihrer Umgebung und für eine vorausschauende Planung gibt 
Ihnen die folgende Liste von Faktoren die bei Datensicherungs- und Archivierungsstrategien von 
Bedeutung sind:

�  Analysieren Sie Ihre Unternehmensumgebung: Entscheiden Sie, welche Systeme gesichert 
werden sollen und welche Systeme entsprechend ihrer Bedeutung für eine Archivierung in 
Frage kommen.

�  KlassiÞ zieren Sie die Dateisysteme entsprechend ihrem typischen Datentyp: 
 �  Bedeutung / Relevanz
 �  HäuÞ gkeit der ˜nderung
 �  Art des Zugriffs: ˜nderungen erlaubt oder schreibgeschützt

�  Bestimmen Sie die für Ihre Unternehmensprozesse kritischen Systeme, die besondere Auf-
merksamkeit bzw. Richtlinien verdienen.

�  DeÞ nieren Sie die für die Langzeitarchivierung relevanten gesetzlichen Grundlagen in Ihrem 
Unternehmen

�  Wählen Sie entsprechende Archiv-Aufbewahrungszeiten für jedes geschützte System aus.
 Näheres zur Erstellung von Richtlinien Þ nden Sie im Abschnitt �Datensicherungsrichtlinien�, 

Kapitel 2, Seite 23 sowie im Abschnitt �Langzeitarchivierung und integriertes Compliance-Ma-
nagement�, Kapitel 3, Seite 40.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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gingcom NCDP

Die NCDP-Datensicherung (nahezu fortlaufende Datensicherung, near continuous data pro-
tection) überwindet die Beschränkungen der traditionellen Datensicherungstechnik, bei der Si-
cherung und Wiederherstellung zu festgelegten Zeitpunkten erfolgen. Die fortlaufende Daten-
sicherung (CDP, Continuous data protection) � auch fortlaufendes Backup genannt � beinhaltet 
normalerweise das sofortige automatische Kopieren und Speichern bei jeder ˜nderung an den 
Daten.

gingcom verwendet NCDP, das auf dem gleichen Prinzip wie CDP beruht. Der Vorteil von NCDP 
besteht darin, dass kontinuierlich Datenänderungen überwacht werden und die erfassten Daten 
dann zu festgelegten Zeitpunkten � den Wiederherstellungszeitpunkten (Recovery Point Objec-
tive, RPO) � gesichert werden. NCDP stellt somit eine bedeutend geringere Systembelastung 
dar, weil alle in einem vorab deÞ nierten Zeitraum erfolgenden ˜nderungen zusammengefasst 
werden und die Datensicherung dann in einem einzelnen Vorgang durchgeführt wird.

Nutzen Sie die Vorteile von sofortiger Datenverfügbarkeit und umfassendem Schutz Ihrer wich-
tigen Daten mit gingcom. Im Wiederhestellungsfall haben Sie  volle Kontrolle über alle vorlie-
genden Versionen einer Datei und können auch den Wiederherstellungszeitpunk frei wählen,  

Abbildung 3 Datenschutz mit gingcom

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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Die Vorteile von NCDP

Im Vergleich zur herkömmlichen Datensicherungstechnologie hat gingcom-NCDP die folgenden 
Vorteile:

�  Die auf Regeln und Richtlinien (Policies) beruhende Datensicherung mit gingcom kann ß exibel 
an Ihr Unternehmen angepasst werden.

�  Einfache und zentrale Verwaltung aller geschützten Clients.

�  Echtzeit-Schutz mit nahezu fortlaufender Datensicherung und Zeitplan für vollständigen Dat-
eisystem-Verzeichnisdurchlauf für die geschützten Objekte.

�  Schutz für Dateisysteme, den Systemzustand sowie Microsoft Exchange Server.

�  Der Backup-Vorgang läuft im Hintergrund ab, ohne wichtige Geschäftsprozesse  des Unter-
nehmens zu stören.

�  Single Instance Speicherung gestattet die optimale Nutzung der vorhandenen Speicherkapa-
zität und Netzwerkinfrastruktur mit kleiner Bandbreite.

�  Aufbewahrung der gesicherten Daten für die vorab deÞ nierte Zeitdauer.

�  Optimaler Schutz: Jederzeit existieren mindestens zwei Kopien von Daten für einen optimalen 
Schutz gegen Datenverlust.

�  Transparenter Zugriff auf die gesicherten Daten durch Suchfunktionen (Browsing).

�  Point-in-time Restore mit der Möglichkeit zur Rückkehr zu Vorgängerversionen.

Die Qualität Ihrer Datensicherung ist einfach daran zu messen, in welchem Zustand sich Ihre Da-
ten nach einer Widerherstellung beÞ nden. Üblicherweise investiert der IT Verantwortliche einen 
Großteil seiner Zeit in den Datensicherungsprozess, prüft aber selten oder nicht vollständig die 
Wiederherstellbarkeit dieser Daten. Um den IT Verantwortlichen zu entlasten, prüft die gingcom-
Appliance deshalb regelmäßig die Wiederherstellbarkeit anhand zufällig ausgewählter Datenbe-
stände mit anschießendem Quersummenvergleich. Zu diesem Bereich der Selbstüberwachung 
zählen auch weitere automatisierte Funktionen wie Prüfungen der Datenbankkonsistenz und Da-
tenredundanz.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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NCDP-Arbeitsweise

NCDP verfolgt sämtliche ˜nderungen Ihrer Dateien innerhalb des Zeitraumes, festgelegt durch 
den Parameter Wiederherstellungszeitpunkt� Vorgabe (RPO), und legt diese veränderten Dateien 
temporär in einer so genannten RPO Liste ab. Weiterhin wird ein erstes vollständiges Backup im-
mer kurz nach der erfolgten Neuinstallation von gingcom in Ihrer Netzwerkdomäne gestartet. 
Ab diesem Zeitpunkt wird jede veränderte oder neu hinzugefügte Datei in die RPO Liste aufge-
nommen. Die in dieser Liste festgelegten Dateien werden dann innerhalb des Zeitraums durch 
gingcom gesichert, der durch den RPO-Wert festgelegt ist.

Die RPO-Liste stellt sozusagen eine Datensicherungswarteschlange für alle neuen oder verän-
derten Dateien dar. Eine Datei wird sofort nach ihrer ˜nderung in die RPO-Liste aufgenommen. 
Dies setzt dann auch den RPO-Zähler für die Backup-Session in Gang. Sobald die RPO-Liste voll 
oder der RPO Zeitraum abgelaufen ist, werden die Daten gesichert. In der folgenden Abbildung 
werden die veränderten Dateien in den jeweiligen RPO-Listen dargestellt, die auf eine Datensi-
cherung warten.

Abbildung 4 Die RPO-Liste

 

Als eine zusätzliche Schutzmethode für Ihre Daten nutzt gingcom noch ein Dateisicherungsver-
fahren bei dem das gesamte Dateisystem-Verzeichnis durchlaufen wird (Þ le system tree walk). 
Bei diesem Dateisystem-Verzeichnisdurchlauf wird das Dateisystem nach neuen oder verän-
derten Dateien durchsucht. Dabei wird ein Zeitplan beachtet, der in den Datensicherungsricht-
linien festgelegt wird. Werden neue oder veränderte Dateien gefunden, erfolgt eine sofortige 
Sicherung, nachdem der Verzeichnisbaum durchlaufen wurde.

Der NCDP-Prozess überwacht kontinuierlich alle Dateiänderungen entsprechend der RPO-Vor-
gaben und stellt sicher, dass keine ˜nderung unbemerkt bleibt. Wiederhergestellte Daten sind 
deshalb mit exakt dem letzten Stand der verlorenen oder gelöschten Orginaldaten verfügbar.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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Der Backup-Vorgang

Bei der Sicherung von Dateien kopiert gingcom die angegebenen Daten zuerst  in den Online-
Speicher. Dieser Prozess wird mit der Implementierung der Single-Instance-Speicherung opti-
miert. Single Instancing bedeutet, dass nur eine Kopie der gleichen Daten im CAS gespeichert 
wird. Wenn beispielsweise mehrere Verzeichnisse genau die gleichen Dateien enthalten, werden 
diese identischen Dateien durch einen Adressenverweis auf eine einzelne in gingcom gespei-
cherte Kopie der Datei ersetzt. Diese Methode führt zu einer erheblichen Senkung des Speicher-
platzbedarfs.

Die geschützten Daten werden dann indiziert und in einen Nearline-Speicher, eine Tape Library, 
kopiert. Alle im Online-Speicher aufbewahrten Daten werden stets auf zwei getrennte Bänder 
kopiert, um zusätzliche Datenintegrität und Datensicherheit zu erreichen.

Abbildung 5 Backup in zwei Phasen gewährleistet Integrität und Sicherheit der Daten

 

gingcom bietet Ihnen leistungsfähigen Schutz für alle Systeme in Ihrem Netzwerk. Die Daten 
werden gemäß der von Ihnen ausgewählten Richtlinien für Dateisysteme, Systemzustand oder 
Microsoft Exchange zuverlässig geschützt. 

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/




