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Die Informationstechnologie unterliegt einem st ndigen W andel. Autoren, Herausgeber und Verlag haben alle Texte und
Abbildungen mit gro er Sorgfalt erarbeitet. Dennoch k nnen Fehler nicht ausgeschlossen werden. Deshalb bernehmen
weder die Autoren, noch der Herausgeber, noch der Verlag irgendwelche Garantien fr die in diesem Werk enthaltenen
Informationen. In keinem Fall haften die Autoren, der Herausgeber oder der Verlag f r direkte oder indirekte Sch den, die
aus der Auswertung dieser Informationen folgen.

Dieses Werk ist urheberrechtlich gesch tzt. Die dadurch be gr ndeten Rechte, insbesondere die der bersetzung, des
Nachdrucks, des Vortrags, der Entnahme von Abbildungen und Tabellen, der Funksendung, der Mikrover Imung oder der
Vervielf ltigung auf anderen Wegen und der Speicherung in Datenverarbeitungsanlagen, bleiben, auch bei nur auszugs-
weiser Verwertung, vorbehalten. Eine Vervielf ltigung dieses Werkes oder von Teilen dieses Werkes ist auch im Einzelfall
nur in den Grenzen der gesetzlichen Bestimmungen des Urheberrechtsgesetzes der Bundesrepublik Deutschland in der
jeweils geltenden Fassung zul ssig. Sie ist grunds tzlich verg tungsp ichtig. Zuwiderhandlungen unterliegen den Straf-
bestimmungen des Urheberrechtsgesetzes.

Die mit fi oder TM gekennzeichneten Bezeichnungen sind Marke n oder eingetragene Marken der jeweiligen Hersteller.
Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen usw. in diesem Werk berechtigt auch
ohne besondere Kennzeichnung nicht zu der Annahme, dass solche Namen im Sinne der Warenzeichen- und Marken-
schutz-Gesetzgebung als frei zu betrachten w ren und daher von jedermann benutzt werden d rften. Ebenso wenig ist
zu entnehmen, ob Patente oder Gebrauchsmusterschutz vorliegen.
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Automatische Langzeitarchivierung

Highlights

Die Auswahl von Speichertechnologie alleine | st die Archivierungs- und Datensicherungspro-
bleme eines Unternehmens nicht.

Compliance (also die Einhaltung gesetzlicher Vorschriften) ist heute unabdingbar. Die Anforde-
rungen und Vorschriften unterscheiden sich jedoch je nach Branche oder Unternehmenstyp.
Unternehmen m ssen entscheiden, wie ihre Mittel- und Langfristige Datenverwaltungsstrate-
gie aussehen wird.

Dies umfasst sowohl den Bedarf des Unternehmens (hinsichtlich Datensicherung, Archivie-
rung oder beidem) als auch die gesetzlichen Anforderungen (einschlie lich Vorschriften fr
Aufbewahrung und Wiederherstellung von Daten) bis hin zu Software- und Hardwareverein-
barkeit.

Unternehmen sch tzen die Vorteile die eine integrierte L sung in den Bereichen Zuverl ssig-
keit, Verf gbarkeit und Funktionsf higkeit ( RAS, Reliability Availability Serviceability) erf lIt.

Die heutigen Anforderungen an Archivierung und Compliance

Der Bestand an Unternehmensdaten w chst st ndig und erfordert eine immer ef zientere Ver-
waltung und Steuerung.

Die Bereiche fr die elektronische Datenspeicherung und den Datenzugriff unterliegen inzwi-
schen einer Vielzahl von gesetzlichen Richtlinien und Verfahrensvorschriften wie z. B. Sarbanes-
Oxley im internationalen Umfeld oder dem europ ischen Datenschutzrecht.

Allen Vorschriften gemeinsam ist die Anforderung fr einen wirksamen Schutz ihrer Unterneh-
mensdaten und deren Integrit t.

Die heutigen Umst nde erfordern, dass IT-Personal nicht nur unterschiedliche Technologien
beherrscht, sondern auch ber umfassende Kenntnisse im Bereich der Compliance verf gen
muss.

Wie genau die Kriterien fr die Einhaltung der rechtlichen Anforderungen zu erf llen sind oder
welche Technologie z.B. f r Archivierungszwecke zu benutzen ist, ist jedoch nicht gesetzlich ge-
regelt.

Die Auswahl der geeigneten Technologie, seien es Bandmedien, optische Speicherplatten oder
ein Festplattenverbund wird von verschiedenen Faktoren im jeweiligen Unternehmen beein usst
und wird sich im Lauf der Zeit mit der technologischen Entwicklung auch ndern.

Als Komplettl sung f r Datenmanagement und Datenaufbewahrung ist gingcom mit dem Ziel
entwickelt worden, alle lhre Compliance Anforderungen abzudecken und bietet Ihnen hierbei
umfassende Kontrolle ber Datenintegrit t sowie Datensicherheit.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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Langzeitarchivierung und integriertes Compliance-Management

Da verschiedene Arten von Daten auch eine unterschiedliche Lebenserwartung und einen an-
deren Wert fr Ihr Unternehmen haben, muss eine Archivierungsl sung neben der L nge der
Aufbewahrungszeit auch die Datenintegritt und letztendlich auch das L schen der Daten be-
r cksichtigen.

Eine weiterer Aspekt ist auch der Zugriff auf die archivierten Daten bei Bedarf.

Falls die Daten dann nicht schnell wiederherstellbar sind, hat der Archivierungsprozess sein Ziel
verfehlt.

gingcom verwaltet und archiviert Ihre gesamten Unternehmensdaten wie z.B. Dateien und E-
Mails, zentral in einer mehrstu gen Speicherstruktur. gingcom sorgt f r schnellen und bequemen
Datenzugriff unter Beachtung der vorhandenen Zugriffsrechte und -Einschr nkungen.

Automatische Langzeitarchivierung
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Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/




Umsetzung der wichtigsten Compliance-Anforderungen
In gingcom

Ungeachtet der Branche haben die gesetzlichen Au agen fr die Datenverwaltung stets eines
gemeinsam: Unternehmen m ssen wichtige digitale Daten sicher aufbewahren. Die Richtlinien
zur Aufbewahrung von Daten sind deshalb der wichtigste Aspekt einer Archivierung und weitere
Anforderungen sind eng damit verwandt.

Aufbewahrungsrichtlinien und deren Funktion:

Durch gut strukturierte Regeln und Richtlinien f r die Aufbewahrung von Dokumenten erf it Ihre
Datenverwaltung die gesetzlichen Regelungen und bietet auch weitere Vorteile f r Ihr Unterneh-
men.

Vorhandener Speicherplatz wird optimal genutzt und Ihr Unternehmen ist bei einem eventuellen
Verfahren gesch tzt.

In besonderen Richtlinien wird der Schutz von Dokumenten nach ihrem jeweiligen Wert, dem
Alter und dem Status (aktiv oder inaktiv) festgelegt. Es wird au erdem festgelegt, wie lange Do-
kumente im Archiv aufbewahrt werden und wann sie zu vernichten sind.

N here Informationen zur Aufbewahrungszeit f r Archivdaten und sonstige Datenschutzparame-
ter nden Sie im Abschnitt Richtlinienparameter, Kapitel 2, Seite 29.

Bei der Einrichtung der Archivrichtlinien in gingcom w hlen Sie einen geeigneten Wert fr die
Aufbewahrungszeit der Archivdaten (ART). Diese Angabe richtet sich nach Ihren jeweiligen Un-
ternehmensanforderungen und den geltenden Vorschriften.

Der als ART-Parameter (Aufbewahrungszeit f r Archivdaten) angegebene Zeitraum berschreitet
stets den im BRT-Parameter (Aufbewahrungszeit f r Backup-Daten) angegebenen Zeitraum. Mit
anderen Worten: Die Verf gbarkeit Ihrer Daten f r eine eventuelle R ckspeicherung wird durch
die Aufbewahrungszeit f r Backup-Daten ausgedr ckt, w hrend die Aufbewahrungszeit f r Archi-
vdaten den Zeitraum f r die langfristige Aufbewahrung angibt.

BRT legt den Zeitraum fest, in dem Daten fr eine R ckspeicherung mit der Suchlauffunktion
(Browse) zur Verf gung stehen. ART legt den Zeitraum fest, in dem gespeicherte Daten mit der
Suchfunktion (Search) durchsucht werden k nnen.

Zum Beispiel kann nach einer Datenversion mit einem abgelaufenen BRT nicht mehr mit der
Browse-Funktion gesucht werden, sie wird jedoch immer noch im Speicher aufbewahrt. Sie k n-
nen solange mit der Search-Funktion nach diesen Daten suchen und diese abrufen, bis der ART-
Wert f r die Daten abgelaufen ist.

Die jeweiligen Metadaten werden dann aus der Index-Datenbank entfernt und die abgelaufene
Datenversion wird aus dem Speicher gel scht.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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Richtlinien fr die Aufbewahrung von E-Mails

Das L schen von E-Mails kann f r Ihr Unternehmen negative Folgen haben. Durch Festlegen der
passenden MS Exchange E-Mail-Richtlinien wird die E-Mail-Korrespondenz lhres Unternehmens
sicher archiviert. Die gingcom-Appliance erfasst Nachrichten aus Microsoft Exchange ber eine
sogenannte Journaling-Mailbox und speichert diese sicher und langfristig entsprechend den fest-
gelegten Richtlinien.

Durch die Kon guration von Aufbewahrungsrichtlinien wird die gesamte E-Mail-Korrespondenz
der angegebenen Anwendergruppen automatisch gespeichert. ber die Such-Funktion steht sie
dann bei Bedarf autorisierten Anwendern oder zu Pr fzwecken zur Verf gung.

Schl sselwort-Suche und Zugriffskontrolle

F r den Abruf gesch tzter Dokumente und E-Mails aus dem Speicher steht die gingcom-Such-
Funktion zur Verf gung, die jeder autorisierte Endanwender nutzen kann. Damit ist gemeint, dass
jeder Anwender nach seinen eigenen E-Mails und Dateien suchen und diese dann abrufen kann.
Allerdings hat der Administrator einen privilegierten Zugriff auf alle Daten im gingcom-Speicher.
Weitere Informationen nden Sie im Abschnitt Durchsuchen der Archive , Kapitel 3, Seite 48.

Automatische Pr fung

gingcom f hrt nicht nur eine automatische Archivierung durch. Durch besondere Protokolldateien
wird auch die Zugriffs berwachung w hrend der Such- und Abruf-Vorg nge eingehalten. Da auf
archivierte E-Mails und Dateien nur per Suchabfrage zugegriffen werden kann, werden alle die-
se Aktivit ten protokolliert. Weitere Informationen nden Sie im Abschnitt Gingcom Audit Log ,
Kapitel 3, Seite 52.

gingcom unterst tzt eine sichere Prfung durch berwachung der Zugriffe: Wer, Wann, Was.
Zusammen mit der integrierten WORM Funktionalit t kann gingcom lhre Anforderung nach Da-
tenintegrit t umfassend erf llen.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/



WORM-Funktionalitét
Mit einer WORM Funktionalitat fur alle Speichermedien stellt die gingcom-Appliance die Integritat
Ihrer Daten sicher. Manipulationen an Daten im Archiv werden zuverlassig verhindert.

Sucht zum Beispiel ein Anwender nach einer bestimmten E-Mail Nachricht und ruft er diese ab,
bleibt die original E-Mail-Version im Archiv unverandert bestehen. Die abgerufene E-Mail Nach-
richt wird als eine neue Datei entsprechend der jeweiligen Aufbewahrungsrichtlinien mit einem
neuen Hash-Schliissel gespeichert und kann so zuverlassig vom Original unterschieden wer-
den.

Abbildung 2
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gingcom sichert Datenschutz und Integritat mit mehreren Funktionen, unter anderem, Audits,
Hash-Veribzierung, Redundanzkonzept und Datenkonsistenzprifungen.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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