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 Kapitel 3
 

 Automatische Langzeitarchivierung

Highlights

�  Die Auswahl von Speichertechnologie alleine löst die Archivierungs- und Datensicherungspro-
bleme eines Unternehmens nicht.

�  Compliance (also die Einhaltung gesetzlicher Vorschriften) ist heute unabdingbar. Die Anforde-
rungen und Vorschriften unterscheiden sich jedoch je nach Branche oder Unternehmenstyp.

�  Unternehmen müssen entscheiden, wie ihre Mittel- und Langfristige Datenverwaltungsstrate-
gie aussehen wird.

�  Dies umfasst sowohl den Bedarf des Unternehmens (hinsichtlich Datensicherung, Archivie-
rung oder beidem) als auch die gesetzlichen Anforderungen (einschließlich Vorschriften für 
Aufbewahrung und Wiederherstellung von Daten) bis hin zu Software- und Hardwareverein-
barkeit.

�  Unternehmen schätzen die Vorteile die eine integrierte Lösung in den Bereichen Zuverlässig-
keit, Verfügbarkeit und Funktionsfähigkeit ( RAS, Reliability Availability Serviceability) erfüllt.

Die heutigen Anforderungen an Archivierung und Compliance

Der Bestand an Unternehmensdaten wächst ständig und erfordert eine immer ef Þ zientere Ver-
waltung und Steuerung.

Die Bereiche für die elektronische Datenspeicherung und den Datenzugriff unterliegen inzwi-
schen einer Vielzahl von gesetzlichen Richtlinien und Verfahrensvorschriften wie z. B. Sarbanes-
Oxley im internationalen Umfeld oder dem europäischen Datenschutzrecht.

Allen Vorschriften gemeinsam ist die Anforderung für einen wirksamen Schutz ihrer Unterneh-
mensdaten und deren Integrität.

Die heutigen Umstände erfordern, dass IT-Personal nicht nur unterschiedliche Technologien 
beherrscht, sondern auch über umfassende Kenntnisse im Bereich der Compliance verfügen 
muss.

Wie genau die Kriterien für die Einhaltung der rechtlichen Anforderungen zu erfüllen sind oder 
welche Technologie z.B. für Archivierungszwecke zu benutzen ist, ist jedoch nicht gesetzlich ge-
regelt.

Die Auswahl der geeigneten Technologie, seien es Bandmedien, optische Speicherplatten oder 
ein Festplattenverbund wird von verschiedenen Faktoren im jeweiligen Unternehmen beeinß usst 
und wird sich im Lauf der Zeit mit der technologischen Entwicklung auch ändern.

Als Komplettlösung für Datenmanagement und Datenaufbewahrung ist gingcom mit dem Ziel 
entwickelt worden, alle Ihre Compliance Anforderungen  abzudecken und bietet Ihnen hierbei 
umfassende Kontrolle über Datenintegrität sowie Datensicherheit.

3

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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Langzeitarchivierung und integriertes Compliance-Management

Da verschiedene Arten von Daten auch eine unterschiedliche Lebenserwartung und einen an-
deren Wert für Ihr Unternehmen haben, muss eine Archivierungslösung neben der Länge der 
Aufbewahrungszeit auch die Datenintegrität und letztendlich auch das Löschen der Daten be-
rücksichtigen.

Eine weiterer Aspekt ist auch der Zugriff auf die archivierten Daten bei Bedarf.

Falls die Daten dann nicht schnell wiederherstellbar sind, hat der Archivierungsprozess sein Ziel 
verfehlt.

gingcom verwaltet und archiviert Ihre gesamten Unternehmensdaten wie z.B. Dateien und E-
Mails, zentral in einer mehrstuÞ gen Speicherstruktur. gingcom sorgt für schnellen und bequemen 
Datenzugriff unter Beachtung der vorhandenen Zugriffsrechte und -Einschränkungen.

Abbildung 1 gingcom E-mail Archiv

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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Umsetzung der wichtigsten Compliance-Anforderungen
in gingcom

Ungeachtet der Branche haben die gesetzlichen Auß agen für die Datenverwaltung stets eines 
gemeinsam: Unternehmen müssen wichtige digitale Daten sicher aufbewahren. Die Richtlinien 
zur Aufbewahrung von Daten sind deshalb der wichtigste Aspekt einer Archivierung und weitere   
Anforderungen sind eng damit verwandt.

Aufbewahrungsrichtlinien und deren Funktion:
Durch gut strukturierte Regeln und Richtlinien für die Aufbewahrung von Dokumenten erfüllt Ihre 
Datenverwaltung die gesetzlichen Regelungen und  bietet auch weitere Vorteile für Ihr Unterneh-
men.

Vorhandener Speicherplatz wird optimal genutzt und Ihr Unternehmen ist bei einem eventuellen 
Verfahren geschützt.
 
In besonderen Richtlinien wird der Schutz von Dokumenten nach ihrem jeweiligen Wert, dem 
Alter und dem Status (aktiv oder inaktiv) festgelegt. Es wird außerdem festgelegt, wie lange Do-
kumente im Archiv aufbewahrt werden und wann sie zu vernichten sind.

Nähere Informationen zur Aufbewahrungszeit für Archivdaten und sonstige Datenschutzparame-
ter Þ nden Sie im Abschnitt �Richtlinienparameter�,  Kapitel 2, Seite 29.

Bei der Einrichtung der Archivrichtlinien in gingcom wählen Sie einen geeigneten Wert für die 
Aufbewahrungszeit der Archivdaten (ART). Diese Angabe richtet sich nach Ihren jeweiligen Un-
ternehmensanforderungen und den geltenden Vorschriften.

Der als ART-Parameter (Aufbewahrungszeit für Archivdaten) angegebene Zeitraum überschreitet 
stets den im BRT-Parameter (Aufbewahrungszeit für Backup-Daten) angegebenen Zeitraum. Mit 
anderen Worten: Die Verfügbarkeit Ihrer Daten für eine eventuelle Rückspeicherung wird durch 
die Aufbewahrungszeit für Backup-Daten ausgedrückt, während die Aufbewahrungszeit für Archi-
vdaten den Zeitraum für die langfristige Aufbewahrung angibt.

BRT legt den Zeitraum fest, in dem Daten für eine Rückspeicherung mit der Suchlauffunktion 
(Browse) zur Verfügung stehen. ART legt den Zeitraum fest, in dem gespeicherte Daten mit der 
Suchfunktion (Search) durchsucht werden können.

Zum Beispiel kann nach einer Datenversion mit einem abgelaufenen BRT nicht mehr mit der 
Browse-Funktion gesucht werden, sie wird jedoch immer noch im Speicher aufbewahrt. Sie kön-
nen solange mit der Search-Funktion nach diesen Daten suchen und diese abrufen, bis der ART-
Wert für die Daten abgelaufen ist.

Die jeweiligen Metadaten werden dann aus der Index-Datenbank entfernt und die abgelaufene 
Datenversion wird aus dem Speicher gelöscht.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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Richtlinien für die Aufbewahrung von E-Mails
Das Löschen von E-Mails kann für Ihr Unternehmen negative Folgen haben. Durch Festlegen der 
passenden MS Exchange E-Mail-Richtlinien wird die E-Mail-Korrespondenz Ihres Unternehmens 
sicher archiviert. Die gingcom-Appliance erfasst Nachrichten aus Microsoft Exchange über eine 
sogenannte Journaling-Mailbox und speichert diese sicher und langfristig entsprechend den fest-
gelegten Richtlinien.

Durch die KonÞ guration von Aufbewahrungsrichtlinien wird die gesamte E-Mail-Korrespondenz 
der angegebenen Anwendergruppen automatisch gespeichert. Über die Such-Funktion steht sie 
dann bei Bedarf autorisierten Anwendern oder zu Prüfzwecken zur Verfügung.

Schlüsselwort-Suche und Zugriffskontrolle
Für den Abruf geschützter Dokumente und E-Mails aus dem Speicher steht die gingcom-Such-
Funktion zur Verfügung, die jeder autorisierte Endanwender nutzen kann. Damit ist gemeint, dass 
jeder Anwender nach seinen eigenen E-Mails und Dateien suchen und diese dann abrufen kann. 
Allerdings hat der Administrator einen privilegierten Zugriff auf alle Daten im gingcom-Speicher. 
Weitere Informationen Þ nden Sie im Abschnitt �Durchsuchen der Archive�, Kapitel 3, Seite 48.

Automatische Prüfung
gingcom führt nicht nur eine automatische Archivierung durch. Durch besondere Protokolldateien 
wird auch die Zugriffsüberwachung während der Such- und Abruf-Vorgänge eingehalten. Da auf 
archivierte E-Mails und Dateien nur per Suchabfrage zugegriffen werden kann, werden alle die-
se Aktivitäten protokolliert. Weitere Informationen Þ nden Sie im Abschnitt �Gingcom Audit Log�, 
Kapitel 3, Seite 52.

gingcom unterstützt eine sichere Prüfung durch Überwachung der Zugriffe: Wer, Wann, Was. 
Zusammen mit der integrierten WORM Funktionalität kann gingcom Ihre Anforderung nach Da-
tenintegrität umfassend erfüllen.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/
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WORM-Funktionalität
Mit einer WORM Funktionalität für alle Speichermedien stellt die gingcom-Appliance die Integrität 
Ihrer Daten sicher. Manipulationen an Daten im Archiv werden zuverlässig verhindert.

Sucht zum Beispiel ein Anwender nach einer bestimmten E-Mail Nachricht und ruft er diese ab, 
bleibt die original E-Mail-Version im Archiv unverändert bestehen. Die abgerufene E-Mail Nach-
richt wird als eine neue Datei entsprechend der jeweiligen Aufbewahrungsrichtlinien mit einem 
neuen Hash-Schlüssel gespeichert und kann so zuverlässig vom Original unterschieden wer-
den.

Abbildung 2 Sicherstellen der Integrität archivierter Daten

 

gingcom  sichert Datenschutz und Integrität mit mehreren Funktionen, unter anderem, Audits, 
Hash-VeriÞ zierung, Redundanzkonzept und Datenkonsistenzprüfungen.

Den kompletten Concepts Guide finden Sie unter:
http://www.gingcom.de/deutsch/downloads/concepts-guide/


